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(52) La definizione è di Cordero, Procedura penale, cit., 2012,
995, per il quale «La misura della probabilità sufficiente alla
condanna non è codificabile».
(53) Tra i fautori della nuova regola, caldeggiata da sempre da
Stella, Giustizia e modernità, Milano, 2002, 151, va iscritto Pa-

liero, Il ragionevole dubbio diventa criterio, GDir, 2006, 73.
(54) Il dibattito, sulla nuova regola in esame, annovera numerosi
interventi della dottrina, tra i quali, Caprioli, L’accertamento

della responsabilità penale’’oltre ogni ragionevole dubbio, CP,
2009, 51; Ferrua, La colpevolezza oltre ogni ragionevole dubbio,
in Il nuovo regime delle impugnazioni tra Corte costituzionale e

Sezioni Unite, a cura di Filippi, Padova, 2007; Iacoviello, Lo

standard probatorio dell’al di là di ogni ragionevole dubbio e il

suo controllo in Cassazione, CP, 2006, 3857; Canzio, L’‘‘oltre il

ragionevole dubbio’’ come regola probatoria e di giudizio, cit.
(55) Cosı̀, efficacemente Canzio, L’oltre il ragionevole dubbio,
cit., 306.
(56) Tale esigenza è sottolineata da Iacoviello, Lo standard

probatorio dell’al di là di ogni ragionevole dubbio e il suo con-

trollo in Cassazione, CP, 2007.
(57) Cosı̀ Canzio, L’‘‘oltre il ragionevole dubbio’’, cit., 306.
(58) In tali termini, Pisani, Introduzione al processo penale, cit.,
70.
(59) Principio espresso da S.U., 10-7-2002, GDir, 38, 62, svilup-
pato anche da S.U., 29/30-10-2003, GI, 2004, 1230, con riguardo
al controllo di attendibilità delle ipotesi antagoniste in relazione
all’evidenza probatoria e ai criteri di verifica giudiziale della
ricostruzione dei fatti
(60) Cosı̀, Cass. pen., sez. I, 24-10-2011, CED, 251507.
(61) Principio enunciato e sviluppato da Taruffo, nel confronto
con Canzio e Ubertis, in Opinioni a confronto, su Fatto, Prova

e Verità alla luce del principio dell’oltre il ragionevole dubbio, in
Criminalia, Pisa, 2009, 318.
(62) In tal senso Taruffo, op. ult. cit., 319.
(63) È emblematica in tal senso l’affermazione di Cass. pen., sez.
II, 17-2-2009, (FAmbr, 2009, 1, 68), secondo cui «In materia di
ricorso per cassazione, perché sia ravvisabile la manifesta illogi-
cità della motivazione di cui all’art. 606, comma 1 lett. e) c.p.p., la
ricostruzione contrastante con il procedimento argomentativo
del giudice deve essere ovvia e inconfutabile, non rappresentare
soltanto un’ipotesi alternativa a quella ritenuta in sentenza, in
quanto la struttura logica dei ragionamenti è indipendente dalla
verità degli enunciati che la compongono, mentre la proposta di
una diversa lettura della documentazione in atti non è altro che
la richiesta di un diverso giudizio di merito, inammissibile in sede
di legittimità».
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1. La digital forensics: concetto e definizione. Altera-
bilità e modificabilità del dato informatico e l’uso delle
migliori tecniche per cristallizzare gli elementi di pro-
va.
L’acquisizione della prova digitale sta assumendo
un’importanza vitale per la sorte di molte indagini
(sia di polizia giudiziaria sia difensive) basate sull’ac-
quisizione e sull’analisi di reperti informatici. Ciò
non dipende soltanto dalla commissione di reati in-
formatici propriamente detti o commessi ‘‘a mezzo di
sistemi informatici’’ ma soprattutto dall’aumento di
una capacità investigativa capace di sfruttare tutte
quelle tecnologie in grado di scoprire ed acquisire
le cosiddette digital evidence. Il cosiddetto ‘‘alibi in-
formatico’’, che anni fa fece la sua prima apparizione
in un’indagine contro le brigate rosse, oggi è tra gli
alibi più difficili da demolire, ma anche da dimostrare
con efficacia. Una buona conoscenza delle regole,
delle metodologie e degli strumenti utili, consentono
ad un buon forenser di scoprire e ‘‘leggere’’ i tanti
segni lasciati dalla macchina sui supporti informatici.
Ciò costituisce un indubbio vantaggio sia per la dife-
sa sia per l’accusa.
La computer forensics è la disciplina che da tanti
anni si occupa delle tecniche e degli strumenti utiliz-
zati per recuperare gli elementi di prova (digitali)
all’interno di un computer (1).
L’origine e l’evoluzione di questa scienza sono stret-
tamente connesse all’evoluzione ed al progresso del-
le tecnologie dell’informazione e della comunicazio-
ne.
La definizione terminologica che vede l’utilizzo della
‘‘s’’ finale (che può apparire non corretto) risente
dell’applicazione anglo americana e della letteratura
che si riferisce a ‘‘forensics sciences’’ in cui il termine
‘‘sciences’’ è sottointeso e con il quale s’intende
‘‘scienze forensi applicate al mondo del computer’’.
Nella letteratura italiana in alcuni casi si predilige il
singolare, in altri ci si riporta alla tradizione anglo-
americana (2).
Com’era inevitabile, contestualmente allo sviluppo
tecnologico informatico su base industriale e com-
merciale, si è avuto un incremento di azioni e di
condotte criminose basate sull’utilizzo di sofisticati
strumenti telematici e di telecomunicazione.
L’utilizzo di strumenti informatici o telematici da
parte della criminalità sia come strumento di offesa
sia come obiettivo determina la presenza sulla scena
criminis di numerosi elementi di prova digitale. Oltre
ai tradizionali elementi di prova tipici del processo
penale ‘‘entrano’’ nel processo, fin dalla fase delle
indagini, ulteriori elementi di prova strettamente e
inscindibilmente legati ad un sistema informatico o
telematico e ugualmente idonei ad individuare un
fatto o una circostanza utile all’accertamento della
verità (3).

L’ambito di applicazione di questa scienza dipende in
parte dall’oggetto delle sue attenzioni: vi è la compu-
ter forensics con riferimento all’analisi di dispositivi e
supporti fisici e statici, la network forensics che ha
come oggetto l’analisi forense di server e di reti, la
mobile forensics che analizza i dispositivi cellulari e
mobili.
Una volta recuperati, questi elementi di prova ven-
gono analizzati, conservati, documentati e validati,
attraverso tecniche di analisi forense testate a livello
scientifico.
Uno dei massimi esperti di questa scienza, Casey,
definisce le cosiddette digital evidence come «il com-
plesso di informazioni digitali in grado di stabilire se
un crimine è stato commesso o che possono rappre-
sentare un collegamento tra un crimine e le sue vitti-
me o i suoi esecutori» (4).
L’utilità delle tecniche di computer forensics in am-
bito processuale è emersa molto tempo fa soprattutto
durante alcune indagini penali (molto anni prima
della legge n. 48/2008 di cui parleremo nel prossimo
paragrafo) come metodologia tecnica in grado di rin-
venire tracce informatiche utilissime e fondamentali
per le indagini (5). Da questo uso investigativo me-
ramente utilitaristico, grazie anche alla dottrina an-
glosassone, si è passati ad un funzione di garanzia
della digital forensics fino ad arrivare alla ripetibilità
delle operazioni tecniche in tutti i casi in cui ciò è
possibile. Prima delle modifiche normative arrivate
solo nel 2008 questi accorgimenti tecnici e garantisti
erano una rarità e negli anni che vanno dal 2000 al
2006 erano lasciati per lo più ad una preparazione
occasionale e sporadica di qualche ufficiale di polizia
giudiziaria appassionato o particolarmente specializ-
zato. Solo negli anni successivi, con la maturazione
delle competenze della Polizia postale e delle Tele-
comunicazioni si è avuta maggiore professionalità e
un frequente ricorso a tali procedure.
Oggi gli elementi di prova digitale possono essere
utili non soltanto in ambito penale ma anche nel
processo civile e in quello amministrativo. Basti pen-
sare all’importanza di che riveste l’acquisizione di
elementi di prova digitali in tutti i settori che ruotano
intorno alla responsabilità civile, alla responsabilità
per danni derivante dalla circolazione stradale (oggi
tutte le centraline delle automobili sono informatiz-
zate e contengono dati preziosissimi), finanche alla
responsabilità amministrativa, contabile e tributaria.
La crescente informatizzazione della società, la digi-
talizzazione della Pubblica Amministrazione e l’au-
mento del livello di sicurezza informatica e delle mi-
sure legate alla privacy dei dati e delle informazioni
impongono uno sfruttamento sempre maggiore degli
elementi di prova digitali e degli strumenti utili alla
loro raccolta.
In un’indagine l’utilità e la genuinità di queste fonti

218 DIGITAL FORENSICS (INVESTIGAZIONI INFORMATICHE)



Sinergie Grafiche srl
H:/LIBRI_3B2/0735_14_Digesto_penale_8/secondo_impa/D.3d

di prova investe tutti: sia la pubblica accusa, sia co-
loro che tendono a soluzioni difensive, sia coloro che
sono chiamati a giudicare sull’ammissibilità di tali
elementi e quindi poi devono dare una loro valuta-
zione in sede decisionale.
Presupposto l’utilizzo di certi strumenti, la caratteri-
stica fondamentale di queste tracce informatiche ri-
siede nella certezza della loro esistenza ma al tempo
stesso nella loro immaterialità e nella conseguente
facile alterabilità.
Stiamo parlando di casi in cui lo strumento forense
consente di recuperare dati cancellati in precedenza,
di identificare l’intestatario di una linea dati o di un
sito web, oppure quando consente all’investigatore di
ricercare informazioni sul web (ad esempio, una foto-
grafia dell’indagato oppure identificare un latitante
che usa imprudentemente Facebook, Twitter o altri
social network) oppure all’interno di grandi masse di
dati.
Le evidenze digitali sono quelle fonti di prova me-
morizzate in qualsiasi tipo di strumento informatico
come ad esempio gli smartphone, palmari, telefoni
cellulari, server aziendali, postazioni di lavoro dei
dipendenti, o altri sistemi cosiddetti informatici o te-
lematici complessi (es. Cloud Computing). Questo
tipo di evidenze sono caratterizzate da una ‘‘carenza
di materialità’’ che porta ad una maggiore facilità di
modifica accidentale durante la fase di acquisizione
delle stesse. Si consideri ad esempio l’atto di aprire
un documento di testo, che potrebbe essere utile alle
indagini. La semplice apertura può essere sufficiente
a modificare alcune caratteristiche del file. Affinché
il dato non venga alterato è quindi necessario agire
con la massima attenzione con l’ausilio di strumenti
tecnici specifici e un alto rigore metodologico.
Si cercherà brevemente di spiegarlo con parole sem-
plici.
Il dato informatico è costituito da una successione di
0 e di 1: paradossalmente, lo stesso dato informatico
stampato su un foglio di carta è comunque una suc-
cessione di 0 e di 1; questa serie di 0 e di 1 sono
rappresentati dai simboli riprodotti sul supporto car-
taceo utilizzando la codifica ASCII o altra codifica.
La codifica in questione è una convezione che associa
ad una precisa successione di 0 e di 1 un simbolo da
riprodurre sul supporto cartaceo.
La parola ‘‘ciao’’ corrisponde ad una definita successio-
ne di zero e di 1: 0100010010100100101010111100101.
Sotto il profilo strettamente tipico del cosiddetto da-
to informatico è necessario considerare che i bit sono
registrati su un dispositivo, il cui stato, impartendo
opportuni comandi, può essere modificato da qual-
siasi operatore che abbia accesso al sistema.
Nel caso di bit registrati su supporti non ri-scrivibili si
può escludere a priori l’eventualità che tale dato pos-
sa essere stata modificato rispetto alla sua versione

cosı̀ come registrata sul supporto ma non può esclu-
dersi a priori che quel dato sia diverso dall’originario
e che sia stato modificato prima di essere registra-
to (6).
Le digital evidence possono essere pertanto danneg-
giate o distrutte anche per colpa degli stessi investi-
gatori, consulenti o periti non adeguatamente prepa-
rati che maldestramente maneggiano il supporto in-
formatico.
È di tutta evidenza come questa eventualità può de-
terminare il sorgere di problemi enormi sotto il pro-
filo della genuinità della prova che poi si formerà in
dibattimento.
Non esiste uno standard o una metodologia per il
trattamento delle prove digitali forensi ma solo un
insieme di procedure e strumenti più o meno conso-
lidati e testati attraverso l’esperienza. Da anni la dot-
trina (7) si confronta sul tema affrontando il proble-
ma delle diverse metodologie da utilizzare nell’acqui-
sizione e nell’analisi forense.
La fase acquisitiva della computer forensics consiste
sostanzialmente in un’operazione di estrapolazione e
riproduzione su idoneo supporto del dato digitale
oggetto di indagine. L’operazione, nei limiti del pos-
sibile, deve svolgersi nella piena garanzia di integrità
e non alterabilità delle tracce e nella prospettiva di
una eventuale e successiva ripetibilità dell’operazio-
ne (magari in sede peritale).
Questa fase acquisitiva viene effettuata attraverso la
bit-stream image (8), ovvero la realizzazione del-
l’‘‘immagine’’ bit a bit del contenuto del supporto
posto sotto sequestro che consente di generare un
hard disk praticamente identico all’originale: sia sot-
to il profilo logico sia sotto quello fisico; una acqui-
sizione quindi condotta anche su tutte quelle parti
‘‘vuote’’ o presumibilmente tali che potrebbero assu-
mere una importanza fondamentale ai fini delle in-
dagini in quanto possono nascondere file o frammen-
ti di file [slack (9)] cancellati.
Una volta eseguita l’acquisizione su tutti i supporti in
sequestro è importante recuperare gli elementi infor-
matici e tutte le informazioni utili alle indagini attra-
verso una ‘‘analisi forense’’ dei dispositivi digitali ac-
quisiti.
È da sottolineare che questa analisi deve essere com-
piuta con metodi che consentano di conservare, do-
cumentare, validare e interpretare le informazioni o
gli elementi di prova che derivano dalle tracce digi-
tali presenti in quella che è stata chiamata, molto
efficacemente, scena criminis, rinvenuta all’interno
del sistema o del supporto informatico (10). Per tali
operazioni si ricorre ad idonei strumenti hardware e
software in commercio o comunque utilizzati dalle
forze di polizia, militari e agenzie governative di ogni
parte del mondo, molti dei quali ‘‘proprietari’’ e altri
open source.
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Innanzitutto il sistema di acquisizione e di analisi
dovrà operare con l’ausilio di un blocco di scrittura
che consente di non compromettere i dati escludendo
qualsiasi trattamento, variazione, aggiunta, cancella-
zione (soprattutto colposa) sul supporto originale.
Nella formazione dell’’’immagine’’ dovrà essere crea-
ta anche una cosiddetta ‘‘impronta’’ che deve con-
traddistinguere univocamente la traccia dell’analisi
forense e che garantisce l’integrità del dato. Tale
operazione si chiama hashing a chiave simmetrica,
con algoritmo di classe MD5 e che genera un’im-
pronta della lunghezza di 128 bit (16 byte) (11). Que-
sta impronta costituisce un riferimento certo alla
traccia originale e non ne consente la ricostruzione.
L’eventuale volatilità del dato informatico e la sua
modificabilità nel tempo determinano l’inequivocabi-
le inattendibilità di un reperto informatico male ac-
quisito, mal conservato e mal analizzato. In queste
ipotesi una eventuale ripetizione della procedura di
hashing sul supporto produrrà un algoritmo diverso
che rileverà una modifica del supporto rispetto all’o-
riginale.
Se durante l’operazione viene compromessa la genui-
nità e l’integrità dei dati contenuti sui supporti il ri-
sultato sarà l’inattendibilità e la possibile inutilizza-
bilità degli elementi probatori raccolti con un proba-
bile pregiudizio per una delle due parti processuali.
Oggi è di tutta evidenza che la ricerca e l’analisi della
prova digitale deve interessare anche la difesa degli
indagati in relazione ad indagini difensive ‘‘informa-
tiche’’ volte a confutare ipotesi accusatorie o ricerca-
re prove per utili e fondati ‘‘alibi informatici’’ (12).
L’integrità della prova digitale fino al dibattimento è
pertanto un fattore che deve interessare tutte le parti
processuali come del resto, deve interessare le stesse
parti, anche il procedimento per il suo corretto trat-
tamento e custodia. Come segnalano alcuni auto-
ri (13), deve essere dedicata massima cura alla cate-
na di custodia (chain of custody) ovvero alla meto-
dologia di custodia e di trasporto, sia fisico sia virtua-
le delle digital evidences. Questa procedura è finaliz-
zata a consentire la tracciabilità e ripetibilità dell’ac-
quisizione e dell’analisi degli elementi di prova digi-
tali in qualsiasi fase del processo.
Entrando nel merito, per dimostrare la non ripudia-
bilità del reperto prodotto in giudizio e quindi la sua
validità e utilizzabilità probatoria, bisogna innanzi
tutto illustrare le modalità con cui è stato trattato.
Più in generale, il processo di computer forensics
prevede l’esecuzione delle seguenti fasi:
a) riconoscimento e identificazione della fonte di
prova;
b) acquisizione del dato (o del sistema);
c) conservazione e protezione del dato (o del siste-
ma), trasversale rispetto a tutte le successive fasi;
d) analisi forense;

e) valutazione dei risultati estratti dall’analisi (sotto il
profilo tecnico, giuridico ed investigativo);
f) presentazione dei risultati (al titolare delle indagi-
ni, al Giudice o al committente in caso di attività
difensiva o stragiudiziale).
Tali macro-attività rappresentano il ciclo di vita del
dato nell’ambito dell’analisi forense dal momento
della sua identificazione fino alla chiusura delle atti-
vità.
Quest’ultime devono essere sempre affiancate dalla
redazione della documentazione sulla catena di cu-
stodia e di verbali nei quali devono essere riportate
dettagliatamente tutte le attività svolte soprattutto in
termini di conservazione e protezione del dato.
L’individuazione del reperto informatico è un’opera-
zione importante. Se il reperto non viene prontamen-
te individuato, si espone per un tempo maggiore al
rischio di inquinamento e alle volte alla sua distru-
zione o dispersione.
L’individuazione del reperto informatico deve essere
esaustiva ed approfondita, non potendo riguardare
solo supporti tipicamente ‘‘informatici’’, bensı̀ anche
altri tipi di supporto che potrebbero contenere tracce
informatiche non a prima vista evidenti.
Ulteriore aspetto da considerare in questa fase è la
corretta conservazione e imballaggio del supporto su
cui sono registrati i reperti.
In base alla tipologia del reperto andranno accurata-
mente scelte gli opportuni contenitori e anche le mo-
dalità di conservazione.
La fase di acquisizione del reperto informatico è la
più delicata e complessa in assoluto. La caratteristica
essenziale consiste nella completezza delle operazio-
ni ovvero non solo nell’acquisizione di tutti i bit dei
supporti rinvenuti ma anche nella corretta individua-
zione dei reperti informatici e nella loro accurata
documentazione al fine di garantire il rispetto dei
principi sopra enunciati.
L’attività svolta in fase di acquisizione infatti deve
essere accuratamente documentata, possibilmente
utilizzando dispositivi che registrino automaticamen-
te quanto viene eseguito. In questo modo, infatti, si
conserva traccia di tutte le operazioni compiute, at-
teso che, in questi casi per praticità, vengono solita-
mente sintetizzate le attività poste in essere, ma non
si descrivono in maniera dettagliata i singoli comandi
battuti.
Attraverso strumenti software dedicati si possono
analizzare i file contenuti su un supporto sotto tutti
i profili e valutare le moltissime informazioni che essi
possono fornire. Questi software sono in grado di
analizzare anche file cancellati o parte di file residua-
ti nella memoria di un hard disk o di un supporto; è
di tutta evidenza la grande utilità di tale funzione per
le indagini sia dell’accusa sia della difesa.
Durante la fase di analisi del reperto bisogna evitare
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di alterare il supporto che definiamo ‘‘sorgente’’.
Pertanto particolare attenzione dovrà essere mostra-
ta eseguendo tutte le operazioni di analisi su una o
più copie dello stesso.
Una caratteristica fondamentale della fase di analisi
è la riproducibilità delle operazioni eseguite, nel sen-
so che eseguendo operazioni identiche bisogna otte-
nere sempre lo stesso risultato.
Questa caratteristica garantisce che, nella dialettica
del processo, qualsiasi rilievo sollevato da una parte
in merito ad un reperto informatico possa essere ve-
rificato anche dalle altre parti e le eventuali criticità
sottoposte eventualmente a contraddittorio.
Visto che il reperto informatico può subire alterazio-
ni, inquinamenti, contraffazioni, occorre accertare se
si siano verificati questi eventi, se essi erano poten-
zialmente verificabili, e chi avrebbe eventualmente
potuto compiere tali operazioni.
Infine si arriva alla fase finale della presentazione
delle conclusioni: è il momento in cui il consulente
tecnico trasmette le conclusioni della propria attività
di accertamento tecnico al pubblico ministero, al di-
fensore o, se perito, al giudice. Quindi se la presen-
tazione dei risultati non ottiene il risultato sperato di
trasmettere a tutti gli interlocutori i fatti accertati con
la chiarezza necessaria, l’intero lavoro rischierà di
essere vanificato (14).
Relativamente allo stato di funzionamento dei siste-
mi oggetto di analisi, una delle classificazioni più im-
portanti è la seguente:
– analisi cosiddetta post-mortem: quando ci si riferi-
sce ad una analisi effettuata a macchina spenta ed
eseguita dopo la consumazione di un illecito. Questo
tipo di attività è la più sovente nelle azioni di polizia
giudiziaria, quando ad esempio si sequestra un hard
disk o altra memoria da analizzare, successivamente,
in laboratorio (o presso un consulente tecnico).
– live forensics analisys: consistente in tecniche di
analisi su sistemi attivi sviluppate negli ultimi anni
soprattutto in ipotesi di sistemi informatici complessi,
in presenza di un grande numero di server che non
possono essere spenti e come vedremo in caso di
cloud computing.
Il trattamento di reperti informatici si suddivide, es-
senzialmente, in due grosse categorie: la Disk Foren-
sics e la Network Forensics.
La Disk Forensics si occupa dell’acquisizione e del-
l’analisi dei reperti informatici presenti sui supporti
fisici, come dischi rigidi, floppy disk, cd-rom, pen
drive, ecc., oltre ai sistemi cosı̀ detti embedded (15),
che possono comunque assolvere alla funzione di
supporto su cui registrare i dati. Altresı̀ rientra nella
Disk Forensics il trattamento dei reperti informatici
presenti all’interno di palmari, macchine fotografiche
digitali, smart card e telefoni cellulari.
La Network Forensics, invece, si occupa dell’acquisi-

zione e dell’analisi dei reperti informatici trasmessi
attraverso una rete di trasmissione dati fra computer,
nonché dell’acquisizione ed analisi dei dati che sono
effetto di eventi verificatisi in una rete di trasmissio-
ne dati.
Poiché esistono dispositivi che, pur avendo la dimen-
sione di un accendino, possono contenere centinaia
di mega byte, per procedere in modo corretto nella
fase di acquisizione del reperto, occorre individuare
le caratteristiche tecnologiche del supporto stesso.
Un disco rigido è costituito al suo interno da alcuni
dischi di rame e da uno o più ‘‘braccia’’ che si spo-
stano lungo tutto il raggio del disco. In seguito, il
disco viene suddiviso in unità minime chiamate set-
tori, che, di solito, sono grandi 512 byte; tuttavia,
poiché spesso il sistema operativo non può indirizza-
re tutti i settori definiti sul disco, si raggruppano set-
tori successivi logicamente fra loro in modo da costi-
tuire un cluster (16).
Il cluster, quindi, può essere definito l’unità minima
indirizzabile sul disco.
Altri elementi del disco rigido che sono oggetto del-
l’analisi forense sono i file, la tabella di allocazione
dei file stessi e la ‘‘partizione’’ dei dischi (17). Tutta-
via, mentre questi ultimi sono i classici elementi con i
quali si confronta un tecnico informatico, particolare
rilevanza nella Disk Forensics la assume lo
slack (18).
Per cercare di far comprendere cosa sia uno slack,
possiamo immaginare il file come se fosse una video
cassetta, se registriamo sulla stessa video cassetta pri-
ma un file di 2 ore e successivamente sempre sulla
stessa video cassetta un film di un’ora e 45 minuti
(ripartendo dall’inizio del nastro), possiamo facil-
mente verificare che gli ultimi 15 minuti del prece-
dente film siano ancora visibili. Ebbene questi 15
minuti del film precedente sono lo ‘‘slack’’ di questa
video cassetta.
Attraverso questi sistemi di forensics è possibile re-
cuperare anche i file cancellati e a volte anche can-
cellati abbastanza bene.
Quando il sistema operativo esegue la cancellazione
logica di un archivio, questo non viene distrutto o
cancellato completamente, in quanto il sistema ope-
rativo provvede solo a rendere disponibile lo spazio
sul disco precedentemente occupato dal file.
Ma il file appunto non viene cancellato. Possiamo
dire che ‘‘si sposta’’ e fa posto al nuovo file.
Quando l’utente esegue la cancellazione di un file, il
sistema operativo provvede solo ad annotare la di-
sponibilità di uno spazio fino a quel momento occu-
pato e che è diventato disponibile per nuove registra-
zioni, con la conseguenza che, fino al momento di
riutilizzo degli stessi settori precedentemente impie-
gati, sarà possibile recuperare frammenti dei file can-
cellati ed, in alcuni casi, anche l’intero file.
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Infatti, sino a che il sistema non ‘‘scrive’’ un nuovo
file sopra lo stesso piccolissimo settore del vecchio, il
file originario non verrà mai cancellato. È ben possi-
bile però ad esempio che se ne cancelli anche solo
una parte.
Nello specifico invece la network forensics si occupa
dell’esame e correlazione dei file di log di uno o più
sistemi, cioè dell’analisi del registro degli eventi che
sono accaduti all’interno di un sistema (Log) (19).
Si occupa inoltre della comparazione del registro di
log di un sistema fra quello di altri sistemi al fine di
stabilire una successione di eventi che si è verificata
all’interno di una rete di computer (si pensi alle reti
aziendali complesse); ad esempio per ogni messaggio
di posta elettronica inviato da un server SMTP (20),
deve risultare un evento di ricezione del messaggio
per ciascun server ricevente.
Queste tipologie di informazioni molte volte risulta-
no determinanti in quanto costituiscono tracce me-
morizzate dai sistemi infrastrutturali (in particolar
modo nella c.d. network forensics aziendale).
Tipicamente le informazioni di questo tipo sono da
ricercarsi su elementi quali ad esempio:
– Firewall;
– Intrusion Prevention Systems;
– Proxy di navigazione;
– Domain Controller;
– Server di Posta;
– Sistemi di Identity Management;
– Server Applicativi (SAP, CRM, Custom, ecc.).
Più sono gli elementi tecnologici in grado di produrre
tracce e maggiori sono le relative fonti di informazio-
ne. Per questo motivo appare di fondamentale im-
portanza scegliere oculatamente le fonti d’informa-
zione da cui estrarre i dati ma soprattutto essere ca-
paci ad estrarle (21).
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indicate le operazioni che l’utente compie durante la sua sessio-
ne di lavoro. Per un tentativo di definizione si veda F. Cajani, in
Alla ricerca del log (perduto), commento a T. Chieti, 30-5-2006,
n. 139, Dinternet, Milano, 2007.
(20) Simple Mail Transfer Protocol (SMTP): è lo standard per la
trasmissione di posta elettronica su Internet. Un server SMTP
riceve i messaggi destinati a tutti gli utenti di un dominio Inter-
net, inviatigli da un client SMTP (p.e. Outlook Express). È un
protocollo da server a server.
(21) Per un’analisi tecnica delle 10 regole d’oro della computer
forensics e i 7 comportamenti da evitare, si veda Aterno-Caja-

ni-Costabile-Mattiucci-Mazzaraco, Manuale di Computer

Forensics, Forlı̀, 2012, 21.

2. Le norme del codice di procedura penale introdotte
con la l. 18-3-2008, n. 48 (legge di ratifica della con-
venzione di Budapest 2001).
La l. 18-3-2008, n. 48 ha ratificato la Convenzione del
Consiglio d’Europa sulla criminalità informatica, sot-
toscritta a Budapest il 23 novembre 2001, introdu-
cendo per la prima volta in Italia una disciplina spe-
cifica in tema di acquisizione degli elementi di prova
digitali grazie alla modifica degli articoli in materia di
perquisizione, sequestro, acquisizione e conservazio-
ne dei dati presenti su supporti informatici (22).
La Convenzione del Consiglio d’Europa sulla crimi-
nalità informatica del 2001 è stato il primo accordo
internazionale riguardante i crimini commessi attra-
verso internet e le altre reti informatiche. La neces-
sità di questa legislazione è emersa fin dal 1995 con la
‘‘raccomandazione n. 13’’ del Consiglio d’Europa do-
ve per la prima volta è stato posto l’accento non solo
sui problemi di diritto sostanziale e processuale con-
nessi all’informazione tecnologica ma soprattutto al
necessario coordinamento investigativo tra gli Stati
sottoscrittori.
La Convenzione contiene alcune norme che discipli-
nano in generale la classica area dei cybercrime, ma
soprattutto una serie di disposizioni importanti sul-
l’acquisizione, sulla raccolta e sulla conservazione
delle cosiddette digital evidence. La Convenzione
aveva lo scopo di suggerire e indirizzare una politica
comune fra gli stati aderenti suggerendo una legisla-
zione che fosse realmente in grado di combattere il

crimine informatico in maniera coordinata ed effica-
ce. Essa è il risultato di un lavoro condotto per quat-
tro anni da un Comitato di esperti del Consiglio
d’Europa costituito ad hoc, al quale hanno dato il
proprio contributo anche alcuni Paesi non apparte-
nenti al Consiglio quali gli Stati Uniti, il Canada e il
Giappone. Alla data del 1º novembre 2012 la Con-
venzione è stata firmata, ratificata ed è in vigore
soltanto in 36 Stati rispetto ai 51 Paesi firmatari della
Convenzione.
In Italia l’iter parlamentare di ratifica è iniziato l’11
maggio 2007 quando il Consiglio dei Ministri ha ap-
provato lo schema di disegno di legge recante l’auto-
rizzazione alla ratifica della Convenzione del Consi-
glio d’Europa sulla criminalità informatica (sotto-
scritta a Budapest il 23-11-2001), la sua esecuzione
nonché le norme di adeguamento dell’ordinamento
interno.
Il successivo 19 giugno 2007 il Governo ha presenta-
to l’atto al Parlamento che in un periodo di cinque
mesi ha discusso il testo in Commissione ascoltando
anche il parere di alcuni tra i maggiori esperti del
settore (investigatori, forze dell’ordine e studiosi del-
la materia e della computer forensics). Il Governo
però nel febbraio/marzo 2008 non ha più la fiducia
delle Camere ed è costretto a dimettersi. Nell’ultima
assemblea parlamentare della Camera, il 20 febbraio
2008, con alcune modifiche apportate frettolosamen-
te nel corso del breve dibattito in aula, l’atto del
Governo viene approvato dalla Camera con alcuni
importanti emendamenti maturati già in occasione
dei lavori in Commissione (23).
Pochi giorni dopo, l’atto giunge al Senato della Re-
pubblica e il giorno stesso in cui la 3ª Commissione
Senato (27 febbraio 2008) lo esamina per la prima
volta, viene portato in aula parlamentare e approva-
to (24).
La l. 18-3-2008, n. 48 cosı̀ approvata è stata pubbli-
cata il 4 aprile del 2008 sulla Gazzetta Ufficiale ed è
entrata in vigore il giorno seguente ovvero il 5 aprile
2008.
Sulla data di entrata in vigore, c’è stata una qualche
incertezza in seguito ad una sentenza del Tribunale
del Riesame di Roma (25) che ha ritenuto di fissare
l’entrata in vigore della norma il primo ottobre dello
stesso anno. Il Tribunale romano, investito tra le al-
tre cose anche di una questione riguardante la viola-
zione dell’art. 254 bis c.p.p. ha stabilito che le ecce-
zioni dedotte dalla difesa dell’indagato non potevano
essere apprezzate, perché si fondavano su una nor-
ma, appunto l’art. 254 bis c.p.p., che non risultava in
quel momento in vigore. Secondo il Tribunale la nor-
mativa vincolava lo Stato italiano non il giorno dopo
la pubblicazione sulla Gazzetta Ufficiale (5 aprile
2008) ma a partire da tre mesi dopo il deposito al
Consiglio d’Europa della legge di ratifica, termine
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che coincideva appunto con il 1º ottobre 2008 (26).
La sentenza faceva riferimento per la decorrenza dei
termini al deposito che doveva avvenire (dopo la
firma del Presidente della Repubblica) presso il Se-
gretario Generale del Consiglio d’Europa.
Sul punto, a seguito del ricorso della difesa, è inter-
venuta la Suprema Corte di Cassazione (27) che ha
infatti chiarito che la legge n. 48 è entrata in vigore il
5 aprile del 2008 e non il primo ottobre dello stesso
anno.
A ben vedere e come affermato dalla Suprema Cor-
te, ai sensi dell’art. 36 delle disposizioni della Con-
venzione e delle norme comunitarie, la procedura
indicata dal tribunale romano riguarda l’efficacia del-
la convenzione nei confronti degli stati membri per
gli obblighi assunti tra stati e non invece l’entrata in
vigore di norme processuali interne di uno stato so-
vrano.
Le norme introdotte dalla legge n. 48/2008 e le mo-
difiche apportate al codice di procedura penale sono
importanti proprio per quelle esigenze di immodifi-
cabilità delle digital evidence e di genuinità degli
elementi di prova a cui si è fatto riferimento nel
par. 3. anche e soprattutto in considerazione dell’as-
senza di riferimenti di garanzia nel testo uscito dal
Governo.
In tema di ispezioni informatiche, con le modifiche
aggiuntive all’art. 244 c.p.p., si è stabilito che l’auto-
rità giudiziaria possa disporre rilievi segnaletici, de-
scrittivi e fotografici e ogni altra operazione tecnica,
anche in relazione a sistemi informatici o telematici,
adottando misure tecniche dirette ad assicurare la
conservazione dei dati originali e ad impedirne l’al-
terazione. Sotto il profilo della perquisizione cosid-
detta informatica, invece, la modifica ha interessato
l’art. 247 c.p.p. al quale è stato aggiunto un nuovo co.
1 bis, il quale stabilisce che ove si ha motivo di rite-
nere che dati, informazioni, programmi informatici o
tracce comunque pertinenti al reato si trovino in un
sistema informatico o telematico, ancorché protetto
da misure di sicurezza, deve esserne disposta la per-
quisizione, adottando misure tecniche dirette ad as-
sicurare la conservazione dei dati originali e ad im-
pedirne l’alterazione.
Se riflettiamo sulla circostanza che sia l’art. 244 c.p.p.
sia l’art. 247 c.p.p. nella stesura originaria giunta di-
rettamente nell’aula parlamentare prevedevano sol-
tanto la possibilità che dati e sistemi informatici po-
tessero essere ‘‘perquisiti’’ senza indicare ‘‘in che mo-
do’’, si comprende come, con un emendamento di
fondamentale importanza e lungimiranza, l’introdu-
zione della disposizione «adottando misure tecniche
dirette ad assicurare la conservazione dei dati origi-
nali e ad impedirne l’alterazione» abbia assunto un
rilievo fondamentale e determinante.
Tale disposizione racchiude il principio alla base del-

le modifiche e del senso della normativa in questione
proprio in virtù della preoccupazione ‘‘degli esperti’’
e poi del legislatore dell’aula di fornire una garanzia
di genuinità alle prove che emergono da dati o siste-
mi informatici oggetto di ispezioni o perquisizio-
ni (28) (si veda al par. 3. l’analisi approfondita delle
norme citate).
Con la legge di ratifica della Convenzione di Buda-
pest è stata altresı̀ prevista la modifica dell’art. 254
c.p.p. in materia di sequestro di corrispondenza e si è
inserito l’art. 254 bis c.p.p. relativo alla possibilità di
sequestrare dati informatici presso i fornitori di ser-
vizi informatici, telematici e di telecomunicazioni (v.
infra, par. 5. e 8.); è stata inserita inoltre una dispo-
sizione sul problema che concerne la custodia delle
cose sequestrate (art. 259, 2º co., c.p.p.) e alcune
garanzie circa il sequestro e la custodia di cose depe-
ribili come appunto i dati informatici (modifica del-
l’art. 260, 2º co., c.p.p.).
Per i casi di urgenza è stata altresı̀ prevista una mo-
difica all’art. 352 c.p.p. in materia di perquisizioni. In
tutte le ipotesi di flagranza del reato, ovvero nei casi
di cui al 2º co. dello stesso articolo, quando sussistono
i presupposti e le altre condizioni previste, gli ufficiali
di polizia giudiziaria possono adottare misure tecni-
che dirette ad assicurare la conservazione dei dati
originali e ad impedirne l’alterazione e procedere
altresı̀ alla perquisizione di sistemi informatici o te-
lematici quando hanno fondato motivo di ritenere
che in questi si trovino occultati dati, informazioni,
programmi informatici o tracce comunque pertinenti
al reato che possono essere cancellate o disperse.
L’art. 9, 3º co., legge n. 48/2008 ha integrato il 2º co.
dell’art. 354 c.p.p., estendendo il potere della polizia
giudiziaria di compiere accertamenti urgenti, finaliz-
zati a conservare tracce e cose pertinenti al reato o
ad evitare l’alterazione di luoghi e cose, ai dati, alle
informazioni, ai programmi informatici e ai sistemi
informatici o telematici. La norma prevede che gli
ufficiali di polizia giudiziaria adottino le misure tec-
niche o impartiscano le prescrizioni necessarie ad
assicurare la conservazione dei dati, delle informa-
zioni e dei programmi oggetto di accertamento, non-
ché ad impedirne l’alterazione e l’accesso. Ciò, pro-
segue la norma, può essere effettuato ove possibile,
attraverso la loro duplicazione mediante una proce-
dura tale da assicurare la conformità della copia al-
l’originale e la sua immodificabilità.
La legge n. 48/2008 ha novellato infine anche l’art.
248 c.p.p. (richiesta di consegna di dati, informazioni
e programmi informatici) in quanto il Legislatore ha
stabilito che, al fine di evitare di compiere atti parti-
colarmente invasivi della sfera delle persone, l’Auto-
rità Giudiziaria può invitare il possessore a consegna-
re anche tali dati informatici invece di procedere alla
perquisizione.

224 DIGITAL FORENSICS (INVESTIGAZIONI INFORMATICHE)



Sinergie Grafiche srl
H:/LIBRI_3B2/0735_14_Digesto_penale_8/secondo_impa/D.3d

(22) Per i primi commenti in generale sulla legge n. 48/2008 cfr.
Aterno-Cuniberti-Gallus-Micozzi, Commento alla legge di

ratifica della convenzione di Budapest del 23 novembre 2001, in
http://www.giuristitelematici.it/uploads/commento-budapest.pdf

maggio 2008; per un commento articolo per articolo cfr., Biton-
to-Vitale-Macrillo' -Barbieri-Forlani, La ratifica della Con-

venzione del Consiglio d’Europa sul cybercrime: profili proces-

suali, Dinternet, 2008, 5, 503 ss.; L. Luparia, La ratifica della

convenzione sul cyber crime del Consiglio d’Europa. I profili

processuali, DPP, 2008, 717 ss.; L. Picotti, La ratifica della

Convenzione Cybercrime del Consiglio d’Europa, DPP, 2008,
700 ss.; G. Resta, La disciplina acquista maggiore organicità

per rispondere alle esigenze applicative, GDir, 2008, 16, 52; E.
Selvaggi, Cooperazione giudiziaria veloce ed efficace, GDir,
2008, n. 16, 72; S. Aterno, sub art. 8, in A.A.V.V., Cybercrime,

responsabilità degli enti, prova digitale, a cura di Corasaniti-Cor-
rias Lucente, Padova, 2009, 194 ss.; per una approfondita analisi
giuridica e tecnica, cfr., Aterno-Cajani-Costabile-Mattiuc-

ci-Mazzaraco, in Manuale di Computer Forensics, cit.
(23) http://legxv.camera.it/resoconti/dettaglio_resoconto.asp?idSe-

duta=275&resoconto=stenografio&indice=alfabetico&-

tit=00180&fase=#sed0275.stenografi co.tit00180

(24) Si vedano gli ampi stralci della discussione parlamentare
rinvenibili sui siti istituzionali della Camera dei Deputati o co-
munque presenti per esteso in, Aterno-Cajani-Costabile-

Mattiucci-Mazzaraco, in Manuale, cit.
(25) T. Riesame Roma, 8-7-2008 (dep. 14-7-2008), inedita.
(26) Tale termine, invero, risultava anche dal sito web ufficiale
del Consiglio d’Europa a riprova però dell’entrata in vigore della
Convenzione e la sua efficacia nei confronti degli Stati membri
per quanto riguarda gli obblighi assunti.
(27) Cass. pen., sez. II, 13-3-2009, n. 11135, GDir, 2009, n. 17, 84
ss. con un commento di A. Cisterna, Tecniche di ricerca appro-

priate in base all’attuale quadro normativo.
(28) Si veda in questo senso quella parte dei resoconti stenogra-
fici in cui il relatore in aula rileva: «Signor Presidente, la norma
in esame è stata oggetto di un’ampia discussione nelle Commis-
sioni perché effettivamente pone delle questioni procedurali
estremamente delicate; si tratta di effettuare la perquisizione di
sistemi informatici, e, sulla base della disposizione, l’ufficiale di
polizia giudiziaria potrebbe accedervi immediatamente. È evi-
dente che sorgono delle preoccupazioni proprio in relazione alla
perquisizione, perché la stessa potrebbe alterare i dati, con con-
seguenze facilmente immaginabili. Noi potremmo anche ipotiz-
zare di aggiungere un inciso alla fine di questa disposizione; vale
a dire che la perquisizione debba avvenire con una procedura
che assicuri la loro immodificabilità».

3. (Segue). Sequestro e acquisizione di un sistema
informatico e dei dati digitali.
Grazie alle modifiche introdotte dalla l. n. 48 del 18-
3-2008, il codice di procedura penale prevede impor-
tanti disposizioni in materia di perquisizione, seque-
stro, acquisizione e conservazione dei dati presenti su
supporti informatici.
In tema di ispezioni, all’art. 244 c.p.p. si è stabilito
che l’autorità giudiziaria può disporre le cosiddette
‘‘ispezioni informatiche’’ ovvero rilievi segnaletici,
descrittivi e fotografici e ogni altra operazione tecni-
ca, anche in relazione a sistemi informatici o telema-
tici, adottando misure tecniche dirette ad assicurare
la conservazione dei dati originali e ad impedirne
l’alterazione. Relativamente invece alla perquisizio-
ne cosiddetta informatica la modifica ha interessato

l’art. 247 c.p.p. che al nuovo co. 1 bis stabilisce che
ove si ha motivo di ritenere che dati, informazioni,
programmi informatici o tracce comunque pertinenti
al reato si trovino in un sistema informatico o tele-
matico, ancorché protetto da misure di sicurezza, de-
ve esserne disposta la perquisizione, adottando misu-
re tecniche dirette ad assicurare la conservazione dei
dati originali e ad impedirne l’alterazione.
L’intenzione del Legislatore è quella di preservare la
cosiddetta ‘‘scena criminis informatica’’ sia nei casi
sempre più frequenti di rinvenimento di sistemi in-
formatici/telematici o smartphone accesi e collegati
alla rete internet, sia nelle diverse ipotesi di rinveni-
mento di un personal computer spento. È di facile
comprensione infatti la differenza che intercorre tra
l’ipotesi in cui si rinviene un sistema informatico
spento oppure che quest’ultimo si trovi acceso e fun-
zionante o che per le sue qualità e funzioni sia im-
possibile da sequestrare oppure da spegnere.
È soprattutto in questa ipotesi che può parlarsi più
correttamente di perquisizione informatica o di ispe-
zione e di applicazione dell’art. 247 o 244 c.p.p. Di
ciò parleremo pertanto nel par. 3. a proposito del-
l’acquisizione del contenuto di un computer acceso,
collegato a piattaforme di cloud computing o comun-
que non facilmente asportabile.
Durante un’attività di perquisizione domiciliare, in
caso di ritrovamento di un personal computer spento,
si deve procedere ad un comunissimo sequestro del
sistema che, rigorosamente senza mai essere acceso,
verrà successivamente sottoposto ad un accertamen-
to tecnico ai sensi dell’art. 359 c.p.p. o ai sensi del-
l’art. 360 c.p.p sempre osservando quei criteri di ga-
ranzia e integrità della digital evidence introdotti nel
codice di procedura penale.
Caratteristica tipica del sequestro è la creazione di un
vincolo di indisponibilità su una cosa mobile o immo-
bile, che viene ritenuta dagli inquirenti corpo del
reato o cosa pertinente al reato, attraverso un atto
giudiziario che determina uno spossessamento coat-
tivo del bene stesso. Questo strumento processuale
arricchito oggi delle disposizioni sul bisogno di inte-
grità degli elementi di prova digitali, assicura possi-
bili e future prove al procedimento penale garanten-
do, li dove è possibile, anche la loro conservazione in
una forma che consente di mantenere immutate le
caratteristiche della cosa e del suo contenuto.
Il sequestro di un sistema informatico risente oggi
delle modifiche apportate dalla legge n. 48/2008, ciò
che viene posto sotto sequestro probatorio è il docu-
mento informatico contenuto all’interno del sistema
e non il personal computer o l’hard disk (29). È ne-
cessario pertanto assicurare la genuinità sia del sup-
porto e sia del documento esistente all’interno del
supporto. In certi contesti investigativi e nel caso in
cui sia possibile, la prassi ha consentito più volte la
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restituzione del materiale informatico in sequestro (o
meglio di una copia di esso) con conseguente conser-
vazione agli atti di una copia clone identica all’origi-
nale. La possibilità dell’estrazione di copia degli atti
o dei documenti sequestrati e della loro restituzione
è stata oggetto di alcune importanti pronunce della
giurisprudenza (di merito e di legittimità). La nota
sentenza delle Sezioni Unite della Cassazione del
2008 (30) sostiene che la restituzione del materiale
informatico (o di parte di esso) in copia, salvaguarda
sia l’esigenza d’indagine sia il diritto del soggetto di
continuare a disporre comunque degli strumenti la-
vorativi o dei documenti aziendali e professionali. La
richiesta di riesame del sequestro, aggiunge la Corte,
è pertanto inammissibile per sopravvenuta carenza di
interesse, il quale non è configurabile neanche qua-
lora l’autorità giudiziaria disponga, all’atto della re-
stituzione, l’estrazione di copia degli atti o documenti
sequestrati, dal momento che il relativo provvedi-
mento è autonomo rispetto al decreto di sequestro,
né è soggetto ad alcuna forma di gravame, stante il
principio di tassatività delle impugnazioni.
Prima ancora delle Sezioni Unite del 2008, la Supre-
ma Corte si era pronunciata con un’altra senten-
za (31) poco conosciuta con la quale i giudici di le-
gittimità avevano sostenuto che l’acquisizione me-
diante riproduzione su supporto cartaceo dei dati
informatizzati di cui si è presa visione nel corso del-
l’ispezione di un archivio informatico legittimamente
eseguita, non dà luogo a un’ipotesi di sequestro per-
ché non si traduce nell’apprensione dell’archivio
stesso (sottraendolo a chi ne è in possesso), ma nella
semplice estrazione di copia di dati in esso contenuti,
acquisita ai sensi dell’art. 244, 1º co., c.p.p. a seguito
di un’operazione tecnica di riproduzione effettuata
nello stesso luogo. I giudici della Suprema Corte han-
no aggiunto che, in tali casi, non si pone neanche un
problema di restituzione dei supporti cartacei realiz-
zati con la stampa dei file in quanto non sono cose
sequestrate; e anche qualora si volesse ritenere con-
figurabile un’ipotesi di sequestro dell’archivio infor-
matico, si deve comunque ritenere che esso deve
protrarsi solo per il tempo necessario ad estrarre co-
pia dei dati in esso contenuti senza rimozione dal
luogo in cui si trova, e che l’acquisizione cessa con
l’esaurimento della relativa operazione tecnica di
‘‘clonazione’’ dei dati.
È di tutta e evidenza che in queste situazioni proces-
suali non vi è neanche una vera e propria restituzione
di cose sequestrate, dato che dopo l’estrazione delle
copie dei dati l’archivio torna immediatamente nella
disponibilità dell’avente diritto, spesso nello stesso
luogo. Contro tale orientamento della giurisprudenza
si è invece schierata la dottrina più attenta (32) rite-
nendo che sussiste quasi sempre un interesse ad im-
pugnare il trattenimento della copia clone mediante

riesame al fine di verificare la pertinenza del dato,
oppure a chiedere la restituzione ovvero l’annulla-
mento del provvedimento o comunque chiedere il
dissequestro del supporto ove difettino i presupposti
previsti dalla legge.
La stessa dottrina sottolinea come la clonazione delle
tracce informatiche non sia soltanto una semplice
conservazione di tracce bensı̀ più propriamente un
vero sequestro di materiale conoscitivo che pertanto
deve essere soggetto alle norme di legge sul seque-
stro e sul riesame a prescindere dalla sua intrinseca
capacità di essere facilmente duplicato e restituito.
Di tale avviso è stata anche una parte della giurispru-
denza che ha ritenuto esistente l’interesse ad impu-
gnare il sequestro della copia di un hard disk del
computer di un giornalista in quanto, anche se le cose
oggetto di sequestro erano state restituite previa
estrazione di copia dei relativi supporti informatici,
vi era l’interesse della richiedente (non indagata nel
medesimo procedimento) a fare verificare che l’uso
del mezzo tendente all’acquisizione della prova fosse
avvenuto nei casi ed entro i limiti previsti dalla leg-
ge (33).
La suscettibilità del dato informatico ad alterarsi o
modificarsi, anche autonomamente nel momento
dell’accensione del computer, impone agli investiga-
tori un’attenzione particolare durante l’acquisizione
del suo contenuto.
Un personal computer, un notebook, un telefono
mobile (cosiddetto cellulare), uno smartphone, soli-
tamente conservano un’enorme massa di dati utilis-
simi a risalire ad ogni attività che è stata svolta con
quello strumento informatico. Ciò accade anche se
l’utilizzatore è stato cosı̀ accorto da cancellare la me-
moria dati interna. Se poi questi strumenti sono eter-
namente connessi alla rete (via wifi o Sim dati) è di
tutta evidenza che i dati in essi conservati sono molto
più numerosi.
Non esiste uno standard o una metodologia condivisa
per il trattamento delle prove digitali forensi, ma
esiste solo un insieme di strumenti e procedure più
o meno consolidate e testate attraverso l’esperienza e
la sperimentazione (34). La prima fase è quella del-
l’individuazione del reperto informatico d’interesse.
Successivamente, c’è la fase acquisitiva che consiste
in un’operazione di estrapolazione e riproduzione su
idoneo supporto del dato digitale oggetto di indagi-
ne. Ove possibile tutto deve svolgersi nella piena
garanzia di integrità e non alterabilità delle tracce e
nella prospettiva di una eventuale ripetibilità dell’o-
perazione (magari in sede peritale) e tenendo pre-
sente la necessità di garantire la genuinità del dato
informatico. Questa fase acquisitiva viene effettuata
attraverso software e hardware dedicati che effettua-
no la cosiddetta bit-stream image (una sorta di ‘‘clo-
nazione’’ del supporto informatico sotto sequestro
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dalla quale scaturisce una ‘‘immagine’’ del contenuto
dell’hard disk su altro supporto preparato all’occor-
renza). Tale procedura consente di operare l’analisi
forense su un supporto praticamente identico all’ori-
ginale senza però alterarlo come invece accadrebbe
con un’operazione di masterizzazione o di comune
salvataggio del file. Una volta eseguita l’acquisizione
dei supporti in sequestro è importante recuperare le
prove e le informazioni (anche quelle cancellate) at-
traverso l’‘‘analisi forense’’ dei dispositivi digitali ac-
quisiti. È da sottolineare che questa analisi deve es-
sere compiuta con metodi che consentano di conser-
vare, documentare, validare e interpretare gli ele-
menti di prova presenti sulla scena criminis informa-
tica.
In tali situazioni è possibile effettuare l’analisi anche
su tutte quelle parti apparentemente ‘‘vuote’’ che
potrebbero nascondere file o frammenti di file can-
cellati e quindi assumere una importanza fondamen-
tale ai fini delle indagini e dell’accertamento dei fatti.
Eventuali errori compiuti in queste fasi potrebbero
produrre effetti negativi in ordine alla prova.
In caso di reperto informatico male acquisito, mal
conservato e mal analizzato e considerata la volatilità
del dato informatico e la sua modificabilità nel tem-
po, si potrebbe giungere ad una valutazione di inat-
tendibilità del dato da parte del giudice chiamato a
decidere sulla prova.
Infatti se durante l’operazione viene dimostrata la
compromissione della genuinità e dell’integrità dei
dati contenuti sui supporti informatici sarà possibile
mettere in discussione l’utilizzabilità degli elementi
probatori raccolti.
L’integrità dell’elemento di prova digitale ha una sua
importanza anche in relazione al delicato tema della
corretta custodia giudiziaria del reperto e di quelli
informatici in particolare. Deve essere dedicata mas-
sima cura alla cosiddetta catena di custodia (chain of
custody) ovvero alla metodologia di custodia e di
trasporto, sia fisico che virtuale delle digital eviden-
ces (35).
Un attimo prima dell’inizio delle operazioni tecniche
e subito dopo aver acquisito il contenuto forense del
reperto viene creata dal software una specie di im-
pronta digitale dell’hard disk che serve a contraddi-
stinguere univocamente la traccia dell’analisi forense
appena effettuata e che garantisce per il futuro l’in-
tegrità del dato andando a ‘‘certificare’’ con una fun-
zione matematica la non alterazione del supporto
durante l’acquisizione. Tale operazione si chiama
hashing o creazione di un algoritmo di hash.
Il procedimento di hashing si basa su un algoritmo a
chiave simmetrica, con algoritmo di classe MD5 e che
genera un’impronta della lunghezza di 128 bit. Que-
sta impronta costituisce un riferimento certo alla
traccia originale ed è in grado di evidenziare even-

tuali ricostruzioni o duplicazioni garantendone di fat-
to l’inalterabilità. Essendo prodotta automaticamen-
te dal software dedicato all’acquisizione del contenu-
to può essere ritenuta una vera propria certificazione
di una procedura attraverso un procedimento mate-
matico che in quanto tale è incontestabile soltanto
fino alla dimostrazione del contrario.
Per poter ipotizzare successivamente un’alterazione
dei dati ed una generale inattendibilità del contenuto
del supporto informatico sarà necessario effettuare
un’altra copia forense sull’originale in sequestro e
confrontare l’impronta digitale (hash) di quest’ultima
acquisizione con l’hash prodotto dalla prima acquisi-
zione. Se queste due funzioni algoritmiche saranno
identiche si avrà la prova scientifica che il supporto
non è stato alterato; viceversa, se saranno diverse,
vorrà dire che, anche accidentalmente, il supporto
sotto sequestro è stato modificato.
In Italia sul tema nel 2009 si è avuta una prima pro-
nuncia della Suprema Corte di Cassazione (36) con
la quale si è sostenuto che l’esperibilità delle proce-
dure di hashing, è una questione di merito (37), po-
tendosi in sede di legittimità esclusivamente delibe-
rare se gli accorgimenti adottati dalla polizia giudi-
ziaria delegata siano o meno idonei in astratto a tu-
telare le finalità indicate dal legislatore negli artt.
247, co. 1 bis, e 354, 2º co., c.p.p. per come modificati
dalla legge n. 48/2008 di ratifica della Convenzione
del Consiglio d’Europa sul cybercrime. Nel paragra-
fo successivo affronteremo il tema dell’utilità di que-
sta procedura applicata alla forensics dei sistemi in-
formatici in funzione, chiamata anche live forensics.
È importante in questa sede aggiungere alcune con-
siderazioni riguardanti la richiesta di consegna di dati
e programmi informatici in alternativa alle ipotesi di
sequestro.
La legge n. 48/2008 ha apportato alcune modifiche al
codice di rito anche in tema di richieste di consegna
di dati e programmi informatici e specificatamente
all’art. 248 c.p.p.
Il Legislatore italiano aveva già da tempo stabilito
che se l’Autorità Giudiziaria mira ad acquisire una
cosa ben precisa e determinata può, nei limiti del
possibile e al fine di evitare di compiere atti partico-
larmente invasivi della sfera delle persone come ap-
punto perquisizioni o ispezioni, invitare il possessore
a consegnare ciò che è oggetto di indagine. Lo stru-
mento è molto utile ed efficace anche in presenza di
dati informatici ma come si può ben comprendere
presenta alcune particolarità.
La legge n. 48/2008 ha novellato la norma inserendo
al 2º co., a proposito della documentazione esamina-
bile presso le banche, «dati, informazioni e program-
mi informatici». Pertanto, ai sensi del primo comma
dell’art. 248 c.p.p., se attraverso la perquisizione si
ricerca una cosa determinata, l’autorità giudiziaria
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può invitare il possessore a consegnarla. Nel caso in
cui la cosa viene presentata, non si procede alla per-
quisizione salvo che si ritenga utile procedervi per la
completezza delle indagini.
Il 2º comma del medesimo articolo prevede che l’au-
torità giudiziaria o gli ufficiali di polizia giudiziaria da
questa delegati possono esaminare presso le banche
atti, documenti e corrispondenza nonché dati, infor-
mazioni e programmi informatici. In caso di rifiuto,
l’autorità giudiziaria procede ed effettua una perqui-
sizione.
Nella previsione del 1º comma vi è una discreziona-
lità della Autorità Giudiziaria di richiedere la conse-
gna della cosa ricercata prima di eseguire la perqui-
sizione (dice, «può invitare a consegnarla»). Se la
cosa viene consegnata, gli inquirenti hanno davanti
due strade entrambe percorribili: la prima è caratte-
rizzata dalla rinuncia alla perquisizione e quindi da
una rinuncia alla ricerca di ulteriore materiale, con la
seconda strada invece si procede comunque alla per-
quisizione ritenendola utile per la completezza delle
indagini. La norma che qui si commenta è una dispo-
sizione che consente di evitare provvedimenti coatti-
vi acquisitivi. Si pensi per esempio alla ricerca di
documentazione presso soggetti terzi rispetto al reato
o in ipotesi di situazioni soggettive e oggettive deli-
cate.
Infatti, non è detto che la presentazione della cosa
ricercata scongiuri del tutto un’attività invasiva suc-
cessiva. La scelta sull’esecuzione della perquisizione
spetta agli inquirenti e viene ovviamente valutata
caso per caso.
Il 2º comma invece riguarda esclusivamente la ricerca
di documenti (anche informatici) custoditi presso le
banche e l’obbligo della preventiva richiesta di con-
segna da parte della Autorità Giudiziaria. In questi
casi la richiesta non è più affidata ad una scelta fa-
coltativa dell’Autorità Giudiziaria; essa infatti può
disporre la perquisizione solo in caso di rifiuto dell’i-
stituto bancario a consegnare quanto richiesto. La
norma risente quasi sicuramente della preoccupazio-
ne del Legislatore per le esigenze di riservatezza e di
segretezza che tutelano la raccolta del risparmio e
l’esercizio del credito.
È certamente delegabile alla polizia giudiziaria l’esa-
me dei dati delle informazioni e dei programmi in-
formatici nonché degli atti, documenti e della corri-
spondenza bancaria quando consentito dalla stessa
banca.
Viceversa, in caso di rifiuto dell’istituto bancario, si
discute sulla delegabilità o meno dell’attività alla po-
lizia giudiziaria. In assenza di sentenze di legittimità
sul punto, la dottrina, aderendo ad una interpretazio-
ne letterale della norma, ritiene che la successiva
perquisizione non è delegabile e che deve procedervi
direttamente l’autorità giudiziaria (38).

La locuzione «dati, informazioni e programmi infor-
matici» è completamente assente nel primo comma
che parla soltanto di «ricerca di una cosa determina-
ta». Non è chiaro se il Legislatore ha voluto riservare
la richiesta di consegna di dati informatici solo nelle
ipotesi di istituti bancari e quindi escluderla in tutti
gli altri casi, oppure si tratta di una necessità di indi-
cazione specifica dovuta alla riservatezza e alla rigi-
dità del mondo bancario e al regime di acquisizione
dei relativi documenti.
Ad avviso di chi scrive quest’ultima interpretazione
sembra la più corretta e la più logica. È infatti abba-
stanza pacifico che un’interpretazione estensiva del
1º comma dell’art. 248 c.p.p. consente comunque di
far rientrare tra le ‘‘cose determinate’’ anche i dati
informatici non sussistendo ragioni per escluderli da
tale categoria generale.

(29) P. Tonini, Manuale di Procedura penale, Milano, 2011, 367.
(30) Si veda tra tutte, Cass. pen., S.U., 7-5-2008, n. 18253, DPP,
2009, 4, 469, fattispecie relativa a sequestro di un computer e di
alcuni documenti con restituzione della cosa sequestrata.
(31) Cass. pen., sez. III, 19-6-2000, n. 384, CED, 217687.
(32) P. Tonini, op. ult. cit., 367; nello stesso senso, si veda S.
Carnevale, Copia e restituzione dei documenti informatici se-

questrati: il problema dell’interesse ad impugnare, DPP, 2009,
472.
(33) Cass. pen., sez. VI, 31-10-2007, n. 40380, CED, 237917,
secondo la quale «Il sequestro probatorio disposto nei confronti
di un giornalista professionista deve rispettare con particolare
rigore il criterio di proporzionalità tra il contenuto del provve-
dimento ablativo di cui egli è destinatario e le esigenze di accer-
tamento dei fatti oggetto delle indagini, evitando quanto più è
possibile indiscriminati interventi invasivi nella sua sfera profes-
sionale. (Fattispecie in cui è stato ritenuto illegittimo il sequestro
del computer in uso ad una giornalista e dell’area del ‘‘server’’
dalla stessa gestita, con la conseguente acquisizione dell’intero
contenuto dell’‘‘hard disk’’ e di un’intera cartella personale pre-
sente nell’area del sistema operativo)».
(34) In questo senso si veda anche una prima pronuncia della
cassazione, Cass. pen., 12-12-2008, n. 11135.
(35) Si veda, Cass. pen., 16-12-2009, n. 2388, in un caso di perizia
e di materiale informatico (dvd e cd) conservato male e non
sigillato correttamente.
(36) Si veda, Cass. pen., 12-12-2008, n. 11135.
(37) Era stata posta all’attenzione della corte la mancata adozio-
ne di una procedura di garanzia finalizzata a verificare l’integrità
e la conformità all’originale del dato informatico acquisito da un
PC aziendale non sequestrato ma riprodotto in copia su un Cd-
Rom.
(38) Conso-Grevi (a cura di), Commentario breve al Codice di

procedura penale. Complemento giurisprudenziale, Padova,
2009, 744.

4. (Segue). Ispezione, perquisizione e acquisizione di
un sistema informatico e telematico in funzione non
sequestrabile: banche dati complesse, servers e piatta-
forme di cloud computing.
Le ipotesi in cui è possibile rinvenire sistemi infor-
matici o telematici accesi e funzionanti sono sostan-
zialmente di due tipi: la prima è il caso ormai di
scuola frequente relativo a comunissimi personal
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computers o apparati informatici che si rinvengono
accesi sulla scena del crimine ma che sostanzialmente
sono facilmente asportabili e quindi nella maggioran-
za dei casi oggetto di sequestro e di successiva acqui-
sizione e analisi forense; la seconda ipotesi è quella
molto frequente in cui le circostanze di fatto e di
luogo non consentano di acquisire il contenuto di
un sistema informatico attraverso la consegna mate-
riale dei dati o comunque non consentono di seque-
strare dati e supporti informatici (server) senza pro-
vocare un blocco del servizio (spesso) pubblico o di
pubblico interesse (si pensi all’ipotesi di operatori di
telefonia, internet service provider, società che allo-
cano spazio in sistemi di cloud computing, gestori di
comunicazioni accessibili al pubblico).
Le norme del codice di procedura penale e i cosid-
detti standard operativi certificati disciplinano la
‘‘cristallizzazione della digital evidence’’ e mirano a
garantire l’integrità dei dati.
Si procede attraverso l’osservanza di tecniche di spe-
gnimento del sistema in grado di preservare la me-
moria Ram, fino a soluzioni tecnologicamente avan-
zate per i casi più complessi e delicati.
In caso di intervento in questi ambiti è frequente che
non si conosca esattamente in quale server sono me-
morizzati i files d’interesse e vi sia l’impossibilità con-
creta di sequestrare (o anche solo ispezionare) tutto
il contenuto del server o dei diversi servers in uso.
Si pensi in primo luogo alle difficoltà di sequestrare
una ingente mole di dati informatici presso provider
(hosting o content provider) che gestiscono siti inter-
net, posta elettronica e tanti altri servizi, oppure
presso gestori di comunicazioni accessibili al pubbli-
co. Si pensi anche ai tanti server o alla banca dati di
un istituto finanziario, di una grande azienda (magari
internazionale con server in parte all’estero), di un
internet service provider o di una enorme mole di
dati presente su cloud computing e quindi per sua
natura allocata su server indeterminato e indetermi-
nabile. Nella maggior parte dei casi non è neanche
pensabile interrompere il servizio soprattutto nei casi
in cui si ricerca la prova presso terzi e non diretta-
mente nei sistemi di proprietà dell’indagato.
In tali situazioni affinché l’indagine non si blocchi di
fronte a difficoltà di ordine pratico è necessario che
l’organo procedente si ponga preventivamente di
fronte all’interrogativo su cosa sequestrare.
È di tutta evidenza che soprattutto in tali situazioni e
di fronte a tali numeri non tutto costituisce corpo del
reato e non tutto è opportuno sequestrare o acquisi-
re. Deve effettuarsi una scelta preventiva dei dati che
possono essere utili alle indagini e ciò che invece può
essere trascurato (39).
Dunque è necessario comprendere con esattezza co-
sa cercare e con quali modalità acquisire ciò che si
desidera al fine di consentire però la ripetibilità del-

l’operazione e garantire la genuinità degli elementi di
prova. Cosa cercare è chiaramente un problema in-
vestigativo che varia da caso a caso ma che non rileva
soltanto sotto il profilo della ricerca del corpo del
reato, ma anche di tutte quelle tracce utili alle inda-
gini che vengono lasciate dallo strumento informati-
co e che un bravo investigatore (sia esso dell’accusa o
della difesa) deve saper cercare e individuare. Rela-
tivamente alle modalità di acquisizione, esse variano
a seconda se ci troviamo di fronte ad un atto ripeti-
bile o ad un atto irripetibile.
Una volta individuati i file o le directory da acquisire
in quanto utili e necessarie alle indagini occorre farlo
garantendo l’integrità del file e la non modificabilità.
Escludendo l’ipotesi di poter salvare il file su un sup-
porto esterno (es. pen drive) con il tipico comando
‘‘salva con nome’’ in quanto andrebbe a modificare i
cosiddetti metadati alterando il file e il suo contenu-
to, è possibile invece effettuare una tipica masteriz-
zazione del files o dell’intera cartella?
La giurisprudenza della Corte di Cassazione si è pro-
nunciata sul punto e in un caso di documenti infor-
matici utili alle indagini rinvenuti all’interno di un
personal computer acceso durante una perquisizione
ha stabilito che la masterizzazione del file non costi-
tuisce attività irripetibile bensı̀ attività ripetibile e che
pertanto è formalmente corretta (40). Con un’altra
recente pronuncia la Suprema Corte si è confrontata
con l’acquisizione di un file di posta elettronica su un
server aziendale di una grande banca italiana in un
procedimento che riguardava il furto d’identità, il
trattamento illecito di dati personali e alcune presun-
te truffe ai danni di utenti e-bay. Il caso affrontato
dai giudici di legittimità riguardava una richiesta di
sequestro del pubblico ministero erroneamente fon-
data sull’art. 254 bis c.p.p. (sequestro presso fornitori
di servizi informatici, telematici e di telecomunicazio-
ni) in quanto in realtà rivolta ad un istituto bancario
che presso i propri server conservava il file delle
email in formato ‘‘.pst’’ delle cartelle outlook di po-
sta elettronica dell’indagato. Il caso è stato oggetto di
due pronunce giurisprudenziali: la prima è stata una
sentenza del Tribunale del Riesame di Roma (41)
del 2008 poi impugnata ed a cui è seguita una pro-
nuncia della Suprema Corte di Cassazione (42).
Nelle motivazioni di quest’ultime due sentenze della
Cassazione ci sono alcuni aspetti che riguardano l’ac-
quisizione di alcuni files o documenti informatici che
dovevano essere chiariti e spiegati meglio.
Per esempio, con riferimento alla seconda sentenza
citata, quella del file di posta elettronica nel server
della banca, i giudici di legittimità hanno ritenuto che
ogni valutazione di ordine tecnico circa la necessità
di effettuare l’hashing per poter eventualmente veri-
ficare se la copia del file nel compact disk masteriz-
zato sia uguale all’originale (e quindi se il file sia
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stato modificato o meno) è estranea al giudizio di
legittimità, sia perché attiene essenzialmente alle mo-
dalità esecutive del sequestro sia perché comunque la
normativa richiamata dal ricorrente non individua
specificatamente le misure tecniche da adottare, limi-
tandosi a richiamare le esigenze da salvaguardare
attraverso idonei accorgimenti; la Corte ha aggiunto
comunque che nel caso di specie, la sezione della
polizia postale (di Isernia) nell’acquisizione della do-
cumentazione informatica relativa all’attività delit-
tuosa oggetto di indagine aveva in concreto adottato
le cautele previste dalla legge n. 48/2008.
In realtà la Suprema Corte in entrambe le sentenze
sopra richiamate, non ha tenuto conto che la proce-
dura posta in essere non era affatto idonea a tutelare
le finalità indicate dal legislatore negli artt. 247, co. 1
bis, e 354, 2º co., c.p.p. proprio in considerazione
della mancata adozione di ciò che stabiliscono questi
due ultimi commi citati. Al di là del rilievo fatto dagli
ermellini che la questione attiene al merito e quindi
al giudice del dibattimento sarebbe stato opportuno
chiarire meglio ciò che il quest’ultimo giudice deve
verificare in concreto in sede di giudizio anche per-
ché non vi è dubbio che già da una lettura delle carte
processuali non emergeva alcuna modalità di conser-
vazione del file originale.
Se non si adottano le misure tecniche o non si impar-
tiscono le prescrizioni necessarie ad assicurare la
conservazione e ad impedire l’alterazione e l’accesso
a dati, informazioni e programmi informatici viene
violato proprio il dettato normativo ed in particolare
un accorgimento di garanzia finalizzato a verificare
l’integrità e la conformità all’originale del dato infor-
matico (file che contiene tutta la posta elettronica di
un dipendente) acquisito da un server aziendale (non
sequestrato).
La riproduzione in copia su un Cd-Rom firmato da
tutti operanti di polizia giudiziaria e dall’ausiliario di
p.g. potrebbe non essere sufficiente a garantire il
principio di garanzia ma soprattutto non ha senso
se non viene adottato quanto affermato nella secon-
da parte dell’art. 247, co. 1 bis, e nella prima parte del
2º co. dell’art. 354 c.p.p. [«(...) adottare altresı̀ le mi-
sure tecniche o impartire le prescrizioni necessarie ad
assicurare la conservazione e ad impedire l’alterazio-
ne e l’accesso (...)»].
È di tutta evidenza che non si è tenuto in debito
conto che il file di tutta la posta elettronica (es. ou-
tlook) presente sul sever, ‘‘l’originale’’, per sua pro-
pria natura e fin tanto che viene lasciato al suo posto
e non viene definitivamente tolto da quella sede è
soggetto a continue modifiche anche del tutto invo-
lontarie e indipendenti dall’azione dal titolare della
casella di posta o di soggetti terzi.
Pertanto, senza un ‘‘congelamento’’ e un’asportazio-
ne del file con un preliminare calcolo di hash (43),

non si consente alla difesa di ripetere l’operazione
direttamente dal server di posta elettronica ma sol-
tanto dalla copia del cd-rom effettuato tempo prima
dalla polizia giudiziaria e di non verificare il file ori-
ginariamente acquisito attraverso la ripetizione della
procedura e il confronto degli hash.
Tutta la fase che precede un’acquisizione informatica
su computer acceso (cosiddette live forensics) do-
vrebbe essere debitamente documentata. Ove non
si voglia ricorrere al video effettuato dalla polizia
giudiziaria con una telecamera tipicamente durante
i rilievi e gli accertamenti della polizia scientifica,
esistono software che consentono di documentare e
dimostrare ciò che accade sullo schermo di un perso-
nal computer registrando un video immediatamente
disponibile poi su supporto informatico; procedura e
video che potrebbe essere poi certificato applicando
una firma digitale. Esistono anche i cosiddetti key-
logger (software o hardware ) in grado di registrare
tutto ciò che un utente digita sulla tastiera del com-
puter e quindi essere utilizzati all’occorrenza anche
per certificare l’autenticità e la genuinità di un’ope-
razione di acquisizione fatta dalla polizia giudiziaria
durante una live forensics. In considerazione dell’alta
probabilità di errore nelle acquisizioni informatiche
cosiddette live, questa tecnica anche qui andrebbe
suggellata con l’apposizione della firma digitale ai file
di log prodotti dal software al fine di certificare l’o-
perato della polizia giudiziaria al di là di quanto po-
trebbe fare un semplice verbale di polizia dal quale
certamente non emergerebbero gli errori inconsape-
voli eventualmente commessi.
La legge di ratifica della Convenzione di Budapest
ha introdotto il concetto di ispezioni informatiche
accanto a quello di perquisizioni informatiche (art.
244 2º co. c.p.p. e art. 247 c.p.p.).
Alcune brevi riflessioni inducono a ritenere che in
realtà una pur minima differenza tra i due strumenti
di ricerca della prova può esserci.
L’ispezione consiste nel limitare l’operante all’esame
obiettivo della situazione di fatto esattamente come
essa ricade sotto i sensi percettivi dell’operante che
sta procedendo. L’atto ispettivo viene disposto ed
effettuato a scopo di percezione visiva personale e
di tutto ciò che può essere rilevante per le indagini
(art. 244 c.p.p.) con possibilità di eseguire rilievi se-
gnaletici, descrittivi e fotografici ed etimologicamen-
te deriva da ‘‘in-spicio’’ ovvero qualcuno guarda ‘‘in’’
qualcosa. Mentre, nella perquisizione, il perquirente
‘‘fruga’’ e l’osservazione visiva è il semplice mezzo
per l’attività di ricerca e di apprensione materiale.
L’attività ispettiva è per lo più un rilevamento mor-
fologico degli effetti e delle tracce esterne visibili,
senza intervento modificatore o invasivo dell’investi-
gatore.
Alcune leggi speciali prevedono che la polizia giudi-
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ziaria può procedere a ‘‘controlli’’ e ‘‘ispezioni’’ (de-
nominate anche ‘‘di sommaria ricerca’’) che possono
‘‘progredire’’ in vere e proprie perquisizioni quando
ciò è necessario in conseguenza di risultati derivanti
dall’originario intervento investigativo. In questi casi
le ispezioni devono considerarsi atti atipici di indagi-
ne e si sostanziano in un’attività di osservazione e
percezione che può essere eseguita sia da agenti sia
da ufficiali di p.g. e che in via generale può riguarda-
re esclusivamente i mezzi di trasporto, i bagagli e gli
effetti personali (44).
Le ispezioni personali consistono nell’accertamento,
sulla sfera intima del corpo di una persona, delle
tracce o degli effetti che il reato ha lasciato. Sono
diversi e preclusi alla polizia giudiziaria gli accerta-
menti medici invasivi.
Sulle persone gli organi investigativi possono com-
piere consensualmente o anche coattivamente i co-
siddetti rilievi esteriori ovvero quelle attività di os-
servazione e descrizione che non comportano restri-
zioni fisico-morali alla libertà del soggetto o che non
si attuano con metodi invasivi. Ad esempio, rientra-
no in tale ultimo tipo di ispezione la descrizione di
una persona o di parte del suo corpo o l’accertamen-
to della presenza di macchie o cicatrici. Mentre tra i
rilievi esteriori non rientrano, ad esempio quelli che
debbono essere compiuti su parti interne del corpo o
su parti nascoste. Sono invece consentiti gli accerta-
menti medici non invasivi quali ad esempio le ispe-
zioni radiografiche (anche se solitamente si procede
previa delega del pubblico ministero) (45).
L’ispezione tende quindi ad assumere informazioni
utili attraverso la lettura di segni che abbiano signi-
ficati ricavabili dall’applicazione di criteri argomen-
tativi: se in un luogo si rinviene della cenere o del
fumo ciò fa pensare che vi è stato del fuoco.
Ciò detto, possiamo ipotizzare un’attività ispettiva su
di un sistema informatico? Quando, in che forme e
modalità? (46).
Si pensi al caso in cui gli organi inquirenti rilevino un
segno sul personal computer o la presenza di un
hardware o strumento particolare e che in ragione
delle loro conoscenze informatiche da ciò solo sia
possibile argomentare che su quel computer è stata
eseguita una determinata operazione con una deter-
minata finalità proprio perché è possibile, sulla base
di cognizioni tecniche specifiche, attribuire a quella
traccia un significato che va al di là di ciò che appare.
Poniamo il caso che il sistema sia acceso ed in fun-
zione e la polizia giudiziaria d’iniziativa sia interessa-
ta a conoscere quante più informazioni possibili pri-
ma di richiedere eventualmente un decreto di perqui-
sizione al magistrato.
Un’attività invasiva di accesso interno al sistema e di
utilizzo degli strumenti informatici potrebbe provo-
care un’alterazione del sistema stesso o dei dati ed

una modifica dei file o del loro contenuto (soprattut-
to se il file o la ‘‘cartella’’ vengono aperti). In questo
caso, il sistema, se stimolato da una operazione anche
semplice come il clik del mouse, autonomamente ef-
fettua tutta una serie di operazioni in grado di modi-
ficare informazioni interne al sistema stesso. Ciò po-
trebbe porre in essere un’attività contrastante con il
nuovo disposto dell’art. 244 c.p.p. che stabilisce la
necessità di adottare misure tecniche dirette ad assi-
curare la conservazione dei dati originali e ad impe-
dirne l’alterazione.
L’attività posta in essere in questo caso sembra an-
dare oltre il semplice ‘‘sguardo esplorante’’ tipico
dell’ispezione. L’attività che si pone in essere in que-
sti ambiti informatici e telematici sembra andare ol-
tre il semplice scrutamento del contenuto, delle for-
me, delle qualità e caratteristiche del mezzo per arri-
vare invece ad un’attività più vicina a quella tipica di
perquisizione.
La previsione nell’art. 244 c.p.p. di tale tecnica di
preservation data, potrebbe far ritenere che con l’i-
spezione si possa scrutare, guardare all’interno di un
sistema informatico pur impedendo l’alterazione del
dato. Ciò, potrebbe indurre a ritenere sussistente una
sovrapposizione con l’istituto della perquisizione in-
formatica anch’essa oggetto di riforma con le modifi-
che degli artt. 247, co. 1 bis, 248, 2º co., e 352, co. 1
bis (47).
Ad avviso di chi scrive, l’attività di ricerca di un
qualcosa di preciso e circostanziato all’interno di un
sistema informatico o di un server sembra essere ri-
feribile più all’ipotesi di perquisizione piuttosto che
di ‘‘inspectio’’, mentre una ricerca più generica e su-
perficiale è più vicina all’’ispezione informatica disci-
plinata dall’art. 244 c.p.p.
In una scena criminis informatica, l’ispezione è pos-
sibile limitatamente al rilevamento esteriore di tracce
e di altri effetti del reato ed è quindi ipotizzabile
soprattutto nel momento in cui ci si limita ad osser-
vare il sistema informatico o telematico o comunque
ciò che accade nel suo monitor, descrivendolo nei
suoi particolari, ad esempio la presenza di periferiche
collegate o scollegate, rilevando la presenza (sistema
acceso) di particolari sistemi hardware o software,
l’utilizzo e la presenza di sistemi di connessione (reti
wireless, adsl) di supporti informatici di pertinenza
ed eventualmente tutto ciò che appare in quel mo-
mento sul video.
Può ad esempio accadere che prima di procedere al
sequestro dell’hard disk, la polizia giudiziaria, sem-
pre avvalendosi di strumenti tecnologici adeguati, ef-
fettui una attività di ‘‘preview’’, ovvero di ‘‘visione
preliminare’’ del contenuto del supporto e poi, solo
dopo decida di procedere al sequestro in considera-
zione dell’esito dell’attività ispettiva.
Questa forma di osservazione ‘‘in preview’’ (48) è
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sostanzialmente un’attività tecnica certamente ripeti-
bile e tipica di colui che ‘‘fruga’’ e che quindi perqui-
sisce ma senza alterare il contenuto del supporto: vi
sono tutti i presupposti per definirla una vera e pro-
pria perquisizione informatica ma ripetibile in quan-
to in dibattimento, sul supporto in sequestro (e ben
conservato), potrà essere ripetuta ‘‘n’’ volte anche da
tutte le altre parti processuali.

(39) Tale scelta può essere effettuata attraverso il ricorso all’i-
spezione informatica prevista ai sensi dell’art. 244 c.p.p. di cui si
dirà più avanti.
(40) Cass. pen., sez. I, 25-2-2009, n. 11503, CED, 243495; si veda
anche Cass. pen., 12-12-2008, n. 11135.
(41) T. Riesame Roma, 8-7-2008, inedita ma di cui ampi passaggi
possono apprezzarsi in Aterno-Cajani-Costabile-Mattiucci-

Mazzaraco, in Manuale, 2012, cit., 488 ss.
(42) Cfr. Cass. pen., sez. II, 13-3-2009, n. 11135, GDir, 2009, n.
17, 87 e in www.giuristitelematici. it/modules/bdnews/article.php?-

storyid=1648: trattasi della prima sentenza della Suprema Corte
dove si fa riferimento a questa tecnica di hashing e si nota con
favore che negli ultimi tempi, complici alcuni ricorsi in materia di
reati informatici, la Corte di Cassazione è stata chiamata a mi-
surarsi con le nuove tecnologie e con il principio relativo di
ripetibilità dell’accertamento. Per un commento su tale sentenza
cfr. A. Cisterna, Tecniche di ricerca appropriate in base all’at-

tuale quadro normativo, cit., 87 ss.
(43) Si pensi all’ipotesi di ‘‘comprimere’’ il file, proteggerlo con
password lasciandolo cosı̀ immodificabile nel server.
(44) Si veda, D’Ambrosio-P.L. Vigna, La pratica di Polizia Giu-

diziaria, Padova, 2003, 73.
(45) In materia di ispezioni radiografiche si veda per tutte,
Cass. pen., sez. VI, 11-7-2005, n. 33988, CED, 232234, con la
quale la Suprema Corte ha affermato che in materia di stupe-
facenti, mentre l’ispezione e la perquisizione previste dal co-
dice di procedura penale presuppongono sempre la commis-
sione di un reato, i poteri concessi alla polizia giudiziaria dal-
l’art. 103 del d.p.r. 9-10-1990 n. 309, hanno un ambito più
ampio, essendo finalizzati anche ad attività di carattere pre-
ventivo ed essendo del resto subordinati solo alla sussistenza
del «fondato motivo di ritenere che possano essere rinvenute
sostanze stupefacenti o psicotrope».In questa prospettiva, deve
ritenersi legittimo che la polizia giudiziaria, dopo l’esito nega-
tivo di una perquisizione personale, sussistendo il fondato mo-
tivo che il soggetto detenga all’interno del proprio corpo ovuli
contenenti sostanza stupefacente, lo sottoponga, previa auto-
rizzazione del P.M., ad esame radiologico, trattandosi di atti-
vità diretta non soltanto all’accertamento del reato (nella spe-
cie, verificatosi per l’avvenuto rinvenimento degli ovuli, poi
fatti espellere in ospedale, sotto il controllo del medico, me-
diante la somministrazione di lassativi), ma anche alla tutela
del diritto alla salute del soggetto.
(46) Si veda, Cass. pen., sez. III, 26-1-2000, n. 384, CED, 217687,
una delle primissime sentenze della Suprema Corte di Cassazio-
ne in materia di ispezioni su dati informatici (seppur sui generis).
In tema di mezzi di ricerca della prova, non costituisce sequestro
probatorio l’acquisizione, mediante riproduzione su supporto
cartaceo, dei dati informatizzati contenuti in un archivio infor-
matico visionato nel corso di una ispezione legittimamente ese-
guita ai sensi dell’art. 244 c.p.p. Nel caso di specie la Corte ha
ritenuto che non si versasse in un’ipotesi di sequestro in quanto
non vi era stata alcuna apprensione dell’archivio informatico il
quale non era stato sottratto al possessore, bensı̀ di una semplice
estrazione di copia dei dati in esso contenuti, sicché non si po-
neva nemmeno un problema di restituzione dei supporti cartacei
realizzati.
(47) La perquisizione informatica prevista dal codice di proce-

dura penale non deve confondersi con la c.d. perquisizione oc-
culta da remoto e della quale ci occuperemo nel par 12.
(48) Per effettuare tale operazione tecnica a computer spento vi
sono diversi programmi; i più utilizzati sono, il programma ‘‘En-
case’’ della Guidance Software Inc. e il programma FTK (Foren-
sics Tool Kit). È una prassi consolidata soprattutto in procedi-
menti in materia di pedopornografia. Questi software sono or-
mai da diversi anni in dotazione alle forze di polizia italiane e la
preview viene solitamente effettuata sul posto proprio al mo-
mento del rinvenimento di un sistema al fine di valutare preli-
minarmente la situazione ‘‘informatica’’ che ci si trova di fronte.

5. (Segue). L’accertamento tecnico urgente sui sup-
porti informatici.
In relazione ai dati, alle informazioni e ai programmi
informatici o ai sistemi informatici o telematici rite-
nuti interessanti, gli ufficiali della polizia giudiziaria
adottano le misure tecniche o impartiscono le pre-
scrizioni necessarie ad assicurare la conservazione e
ad impedirne l’alterazione e l’accesso e provvedono,
ove possibile, alla loro immediata duplicazione su
adeguati supporti, mediante una procedura che assi-
curi la conformità della copia all’originale e la sua
immodificabilità.
Considerata la grande diffusione di strumenti tecno-
logici di vario tipo l’accertamento urgente di cui al-
l’art. 354, 2º co., assume oggi un ruolo ancora più
importante e centrale. In qualsiasi tipo di indagini,
nel momento in cui la polizia giudiziaria giunge per
prima sulla scena criminis rinviene in moltissimi casi
una notevole quantità di supporti informatici e di
materiale informatico con memorie o banche dati
digitali che potrebbero essere utili per le indagini.
Quest’ultime spesso vengono rinvenute accese (si ve-
da ad esempio telefoni cellulari, iphone, ipad, ipod).
La giurisprudenza, anche se non pacificamente, ha
sempre distinto l’accertamento dai rilievi.
Con il termine accertamento ha per lo più ritenuto lo
studio e la relativa elaborazione critica di dati mate-
riali pertinenti ai reati e quindi analisi soggettive e
risultanze assunte su basi tecnico scientifiche (49),
mentre con il termine rilievi ha definito tutte quelle
attività che si esauriscono in una costatazione, raccol-
ta e in semplici operazioni di carattere materia-
le (50).
Le operazioni urgenti che possono compiere gli or-
gani di polizia di fronte ad un elemento di prova
digitale suscettibile di alterazione e modificazione,
devono essere comunque attività materiali e tecniche
di conservazione del dato nella sua integrità e, ove
l’urgenza lo renda necessario (e ciò sia possibile) la
duplicazione su un supporto idoneo in maniera tale
da rendere l’operazione di duplicazione ripetibile sal-
vaguardando quindi l’integrità del dato sul supporto
originale e il diritto della difesa a ripetere l’operazio-
ne verificando la genuinità del dato (es. smartphone,
telefoni mobili, computers, server, server farm, main-
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frame, grandi o piccole banche dati, piattaforme di
cloud computing) (51).
Sulle modalità e sulle garanzie delle acquisizioni di
dati urgenti su sistemi informatici ex art. 354, 2º co.,
c.p.p. si richiama quanto detto in precedenza nel par.
3. a proposito dell’algoritmo di hash e della ripetibi-
lità dell’operazione ovvero dell’importanza di creare
quell’impronta digitale del file e lasciare più dati pos-
sibili affinché la difesa possa verificare la correttezza
delle operazioni compiute e l’integrità del dato.
In tema di accertamento urgente ex art. 354, 2º co.,
c.p.p, gli atti non diventano irripetibili neanche quan-
do le forze di polizia, grazie all’utilizzo di strumenti
informatici tecnici di ‘‘preview’’ (che attraverso un
software non alterano dati e supporti originali), pren-
dono diretta cognizione di situazioni, informazioni e
dati all’interno delle memorie informatiche. Durante
tale operazione di ‘‘preview’’ effettuata correttamen-
te e senza errori tecnici il supporto informatico in
esame non viene modificato o alterato. Ciò è comun-
que facilmente dimostrabile attraverso la ripetibilità
dell’operazione e il confronto con gli algoritmi di
hash calcolati dai software prima dell’inizio e dopo
la chiusura delle operazioni.
La medesima considerazione può essere fatta quan-
do durante una perquisizione il computer viene rin-
venuto acceso e sussista la necessità di lasciarlo acce-
so in quanto il suo spegnimento potrebbe provocare
la perdita di dati interessanti, oppure in tutti quei casi
di acquisizione di dati presso i provider, o presso
istituti finanziari o grandi banche dati con enormi
quantità di server difficilmente sequestrabili.
Altra ipotesi di accertamento o rilievo tecnico urgen-
te da porre in essere con le modalità sopra specificate
è quella relativa alle perquisizioni presso terzi soprat-
tutto quando la clonazione dell’intero hard disk o dei
server è sovrabbondante e c’è il rischio concreto di
acquisire dati e informazioni non necessari per l’in-
dagine o addirittura lesivi della dignità o del diritto di
riservatezza delle persone. La cassazione si è pronun-
ciata in tali casi a proposito dell’acquisizione di siste-
mi informatici di professionisti o di giornalisti (52)
ed ha stigmatizzato le prospettazioni del pubblico
ministero rese in udienza in quanto sollevavano in-
certezze sull’effettivo contenuto della notitia criminis
e sulla presenza della necessità del provvedimento di
sequestro a fini probatori anche in considerazione
del fatto che l’acquisizione di numeroso materiale
informatico (floppy disk, cd-rom, ecc.) e la clonazio-
ne dell’intero hard disk del giornalista, implicava pe-
santi intrusioni nella sfera personalissima del giorna-
lista stesso che al momento non risultava neanche
indagato.
L’adozione delle misure tecniche e delle procedure
come richiamate dall’art. 354, 2º co., c.p.p. assume
proprio in tali ipotesi un’importanza fondamentale

in quanto alla luce di quanto sopra descritto, anche
nei casi di urgenza, è ben possibile salvaguardare la
riservatezza di dati non utili alle indagini ma al con-
tempo acquisire correttamente e con modalità foren-
si i soli dati digitali d’interesse.

(49) Cass. pen., 9-2-1990, n. 301, CED, 183648.
(50) Cass. pen., 10-11-1992, n. 4523, CED, 192570.
(51) Cass. pen., sez. I, 5-3-2009, n. 14511, CED, 243150; Cass.
pen., 25-2-2009, n. 11503, CED, 243495.
(52) Si veda in questo senso, Cass. pen., 16-2-2007, n. 25755,
CED, 237430, e si veda anche, Cass. pen., sez. VI, 11-12-1998,
n. 2882, CED, 212678; nonché, Cass. pen., 31-10-2007, n.
40380, CED, 237917, secondo la quale il sequestro probatorio
disposto nei confronti di un giornalista professionista deve ri-
spettare con particolare rigore il criterio di proporzionalità tra
il contenuto del provvedimento ablativo di cui egli è destina-
tario e le esigenze di accertamento dei fatti oggetto delle inda-
gini, evitando quanto più è possibile indiscriminati interventi
invasivi nella sua sfera professionale. (Fattispecie in cui è stato
ritenuto illegittimo il sequestro del computer in uso ad una
giornalista e dell’area del ‘‘server’’ dalla stessa gestita, con la
conseguente acquisizione dell’intero contenuto dell’‘‘hard
disk’’ e di un’intera cartella personale presente nell’area del
sistema operativo).

6. (Segue). La custodia delle cose sequestrate ex art.
259 c.p.p.
La custodia dei beni sottoposti a sequestro è neces-
saria per assicurare la conservazione e per garantire
la funzione probatoria. In caso di sequestro di sup-
porti informatici il problema della loro custodia è
delicato tanto che la legge n. 48/2008 è intervenuta
anche su questa norma inserendo nel testo del secon-
do comma dell’art. 259 c.p.p. la seguente disposizio-
ne: «quando la custodia riguarda dati, informazioni o
programmi informatici, il custode è altresı̀ avvertito
dell’obbligo di impedirne l’alterazione o l’accesso da
parte di terzi, salva in quest’ultimo caso, diversa di-
sposizione dell’Autorità Giudiziaria». La metodolo-
gia alla base di questo principio, secondo gli standard
di computer forensics, prende il nome di catena di
custodia (chain of custody).
È necessario preservare il supporto informatico dal-
l’elevato rischio di alterazioni spesso dovuti a errori
di distrazione o ad imponderabili fenomenologie tec-
niche.
Le garanzie alla base di una corretta ‘‘catena di cu-
stodia’’ sono a tutela anche degli stessi soggetti no-
minati come custodi in quanto li pongono al riparo
da eventuali responsabilità penali, civili e disciplinari.
Le misure indicate, se adottate con cura, sono inoltre
utili a garantire la genuinità e la certezza dell’identità
della cosa sequestrata al fine di evitare, come acca-
duto e descritto da una recente sentenza della Supre-
ma Corte di Cassazione (53), che il perito nominato
dal Tribunale rilevi che il materiale informatico con-
segnatogli era difforme quantitativamente da quanto
verbalizzato dalla polizia giudiziaria al momento del
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sequestro dei supporti (CD e DVD) contenenti file
pedopornografici.
In un diverso ambito, ovvero in materia di estrazione
di copia di un hard disk ed esame dello stesso si
rinviene una pronuncia utile a comprendere l’impor-
tanza del ruolo del custode anche come soggetto che
deve impedire l’accesso da parte di soggetti terzi non
autorizzati o non tecnicamente qualificati. In questo
caso il custode aveva imprudentemente consentito
l’accesso al reperto informatico ad una delle parti e
la Cassazione ha sostenuto che l’esame dell’‘‘hard
disk’’ di un computer in sequestro e la conseguente
estrazione di copia dei dati ivi contenuti non sono
attività che le parti possono compiere alla sola pre-
senza del custode, in quanto implicano accertamenti
ed interventi di persone qualificate con l’utilizzo di
appositi strumenti, e che pertanto devono essere ne-
cessariamente svolti in dibattimento, nel contraddit-
torio, e sotto la direzione del giudice (54).
La norma riguarda un po’ tutti gli ambiti che poten-
zialmente potrebbero essere oggetto di provvedi-
menti di sequestro o di acquisizione di dati informa-
tici.
Con una certa frequenza la norma si pone a carico di
fornitori di servizi di comunicazione (internet service
provider, access provider e content provider) desti-
natari (in quanto intermediari e non come soggetti
responsabili) dei numerosi provvedimenti dell’Auto-
rità Giudiziaria che indaga sui reati commessi me-
diante sistemi informatici.
Dopo aver nominato un soggetto custode deve segui-
re l’avvertimento circa gli obblighi di impedire l’alte-
razione dei file o l’accesso da parte di terzi. Tali mi-
sure possono essere disposte secondo vari livelli di
sicurezza e non ci sono indicazioni standard perché
spesso l’esecuzione è lasciata alla piena discreziona-
lità del custode (55).
Un’altra norma che richiama e disciplina la delicata
questione della conservazione delle digital evidence
è l’art. 260 c.p.p. relativo all’apposizione dei sigilli
alle copie cosiddette digitali mediante procedura
che assicuri la conformità della copia all’originale e
la sua immodificabilità.
La funzione dei sigilli serve a garantire la genuinità
del sequestro, infatti l’apposizione dei sigilli o di altro
segno idoneo ha la funzione di manifestare immedia-
tamente il vincolo di indisponibilità sulla cosa ogget-
to di sequestro e di garanzia della sua continuità nel
tempo.
Le novità inserite nell’articolo dalla legge n. 48/2008
sono due. La prima è un nuovo mezzo idoneo ad
indicare il vincolo imposto a fini di giustizia ovvero
un mezzo di tipo elettronico o informatico.
Per esempio sui dati e sulle informazioni contenute
in un server difficilmente sequestrabile, il compito di
sigillo e di garanzia può essere assolto da sistemi

software come la firma digitale o la crittografia da
apporre direttamente sul contenuto informatico del-
l’intero supporto, sulle cartelle ivi contenute o sul
singolo file (sempre facendo attenzione a non altera-
re o modificare i dati sotto sequestro). Certamente il
metodo del sigillo elettronico si addice maggiormen-
te ai casi di sequestri o acquisizioni di materiale on-
line o di supporti riscrivibili (pen drive, digital card,
CD WR, ecc., ecc.).
La seconda novità è invece relativa alla procedura di
estrazione di copia dei documenti informatici o di
programmi. In tali casi le copie devono essere realiz-
zate su adeguati supporti assicurando la conformità
della copia all’originale e la sua immodificabilità.
L’intervento dell’Autorità Giudiziaria nel procedi-
mento di verificazione dei sigilli non è necessario,
salvo il caso in cui il pubblico ministero o il giudice
debbano compiere uno specifico atto che ne compor-
ti la rimozione.
A questo proposito, la Corte di Cassazione ha rite-
nuto che la polizia giudiziaria può procedere legitti-
mamente a verificare l’integrità dei sigilli preceden-
temente apposti dalla stessa sui reperti nel momento
in cui gli stessi devono essere sottoposti ad accerta-
menti tecnici ad opera di un altro organo di poli-
zia (56).

(53) Cass. pen., sez. III, 19-1-2010, n. 2388, non massimata.
(54) Cass. pen., sez. III, 13-7-2009, n. 28524, CED, 244594.
(55) Cass. pen., sez. III, 28-1-2003, n. 4023, CED, 224324; Cass.
pen., sez. IV, 27-7-2005, n. 27915, CED, 231811.
(56) Cass. pen., sez. I, 15-7-2010, n. 27579, CED, 247676.

7. (Segue). Il sequestro di corrispondenza inoltrata
per via telematica ex art. 254 c.p.p.
Con la legge di ratifica della Convenzione di Buda-
pest sono state aggiunte alcune disposizioni in tema
di sequestro di corrispondenza informatica ed elet-
tronica. L’art. 254 c.p.p. ha visto ampliarsi il novero
dei soggetti destinatari del provvedimento di seque-
stro specifico, la tipologia della corrispondenza og-
getto di acquisizione (la corrispondenza telematica) e
l’inserimento dell’importante principio della ‘‘non al-
terabilità’’ del reperto. L’articolo prevede che è pos-
sibile procedere al sequestro di lettere, pieghi, pac-
chi, valori, telegrammi e altri oggetti di corrisponden-
za, anche se inoltrati per via telematica, presso coloro
che forniscono servizi postali, telegrafici, telematici o
di telecomunicazioni in tutti i casi in cui l’autorità
giudiziaria abbia fondato motivo di ritenere siano
spediti dall’imputato o a lui diretti, anche sotto nome
diverso o per mezzo di persona diversa, o che comun-
que possono avere relazione con il reato.
Quando al sequestro procede un ufficiale di polizia
giudiziaria, questi deve consegnare all’autorità giudi-
ziaria gli oggetti di corrispondenza sequestrati, senza
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aprirli o alterarli e senza prendere altrimenti cono-
scenza del loro contenuto.
Il legislatore ha posto una disciplina differenziata per
regolamentare il sequestro della corrispondenza in
presenza di un bene meritevole di particolare tutela.
Non vi è dubbio che la tutela apprestata alla libertà e
segretezza della corrispondenza trova il suo fonda-
mento nell’art. 15 Cost. e anche in presenza di ogni
tipologia di corrispondenza o comunicazione infor-
matica e in presenza di corrispondenza in transito
presso il gestore del servizio di recapito.
Il 1º comma dell’art. 254 c.p.p. è stato modificato
dall’art. 8, 4º co., l. 18-3-2008, n. 48 nella parte in
cui è stata estesa la categoria dei soggetti presso i
quali effettuare tali sequestri ovvero coloro che for-
niscono servizi postali, telegrafici, telematici o di te-
lecomunicazione. In sostanza sono stati aggiunti ai
tradizionali soggetti esercenti il servizio postale an-
che coloro che offrono servizi telematici di comuni-
cazione (internet service provider, gestori telefonici,
enti certificatori di posta elettronica certificata, chat,
messaggerie elettroniche) e tutti coloro che offrono
un servizio di comunicazione elettronica, accessibile
al pubblico attraverso qualunque tipologia di spedi-
zione on line della corrispondenza.
La modifica della norma ha ampliato anche l’ambito
oggettivo del materiale sequestrabile includendo an-
che le comunicazioni informatiche (57).
L’orientamento costante della giurisprudenza ha sta-
bilito che l’art. 254 c.p.p. è norma speciale rispetto
alla disciplina generale dei sequestri (58) e non sol-
tanto perché tutelata dall’art. 15 della Costituzione e
dall’art. 8 Cedu, ma anche perché applicabile al se-
questro di corrispondenza ‘‘in corso di spedizione’’ e
quindi a tutta la corrispondenza giacente presso gli
uffici postali o, per quella informatica, presso gli in-
ternet service provider, alle cassette postali o durante
il recapito della posta tramite il portalettere.
La specialità della norma si evidenzia anche dalla
individuazione rigorosa dei soggetti legittimati a di-
sporre il sequestro. La presenza della riserva di giu-
risdizione esclude che la polizia giudiziaria possa di
iniziativa disporre l’acquisizione e l’apertura anche in
presenza di posta elettronica.
Ciò non significa però che la materiale apprensione
della corrispondenza debba essere eseguita esclusiva-
mente dall’autorità giudiziaria essendo prevista la
possibilità di delega ad ufficiali di polizia giudiziaria
tenuti a consegnare all’autorità delegante gli oggetti
sequestrati senza aprirli o alterarli e senza prendere
conoscenza del loro contenuto.
A questo proposito si deve sottolineare la particolare
delicatezza della corrispondenza elettronica che per
una sua caratteristica tecnica non solo è ad alto ri-
schio di alterazione ma non viaggia e non si conserva
‘‘chiusa’’ in un plico o in una busta bensı̀ è per lo più

rinvenibile ‘‘aperta’’ e conoscibile soprattutto nel-
l’‘‘oggetto’’ anche soltanto con la semplice apertura
del file che la contiene. Nei casi di urgenza e nell’im-
possibilità di avvisare tempestivamente l’Autorità
Giudiziaria, in presenza di posta elettronica, è possi-
bile ricorrere ex art. 353, 3º co., c.p.p. al cosiddetto
fermo postale che in tal caso sarà meramente elet-
tronico con l’effetto di trattenere la corrispondenza
per una durata massima di 48 ore trascorse le quali,
se il pubblico ministero non l’ha sequestrata o acqui-
sita in copia, verrà inviata al destinatario.
Il sequestro della posta elettronica deve essere tenu-
to distinto con la captazione da remoto ed in tempo
reale del flusso di dati, comprendente anche la posta
elettronica, realizzabile mediante il diverso meccani-
smo dell’intercettazione telematica (59) regolamen-
tato dall’art. 266 bis c.p.p.
In epoca antecedente alla modifica normativa, la dot-
trina aveva lamentato il ricorso generalizzato a prov-
vedimenti di sequestro di un intero computer o del-
l’insieme del sistema informatico rilevando come fos-
se sufficiente intervenire con provvedimenti mirati su
specifiche tracce informatiche (60). Questa imposta-
zione è stata poi condivisa anche dalla giurispruden-
za che ha sottolineato la necessità di evitare l’indi-
scriminata sottoposizione a sequestro probatorio di
un intero hard disk o server avente spesso un conte-
nuto in gran parte riservato e documenti non attinen-
ti ai fatti (il computer era di una giornalista) e di
adottare invece provvedimenti atti ad evitare inter-
venti eccessivamente intrusivi (61).

(57) Aterno-Cajani-Costabile-Mattiucci-Mazzaraco, in
Manuale, cit., 289 ss.
(58) Cass. pen., 13-10-2009, n. 47009, GDir, 2010, n. 6, 76.
(59) Luparia, La ratifica della Convenzione di Cybercrime del

Consiglio d’Europa. I profili processuali, cit., 717.
(60) Cisterna, Ricerca da circoscrivere a singoli soggetti per

evitare ‘‘irragionevoli intrusioni’’, GDir, 2007, n. 31, 57; Costa-

bile, Scena criminis, documento informatico e formazione della

prova penale, DII, 2005, 534.
(61) Cass. pen., 31-5-2007, n. 40380, CP, 2008, 11, 4276.

8. (Segue). Il sequestro di dati informatici presso for-
nitori di servizi informatici, telematici e di telecomu-
nicazioni ex art. 254 bis c.p.p.
L’art. 254 bis c.p.p. (modificato dalla legge n. 48/2008
di Ratifica della Convenzione di Budapest del 2001)
disciplina il quomodo dell’acquisizione dei dati de-
scrivendo con precisione il metodo e le procedure
da adottare in caso di sequestri probatori o comun-
que acquisizioni di dati presso i fornitori di servizi
informatici, telematici e di telecomunicazioni.
La norma è stata voluta allo scopo di indicare una
metodologia di acquisizione e prevede indicazioni di
principio allo scopo di garantire l’acquisizione me-
diante copia dei dati su adeguato supporto con una
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procedura che sia in grado di assicurare la conformità
dei dati acquisiti a quelli originali e la loro immodi-
ficabilità.
Al contempo, la norma impone, al fornitore dei ser-
vizi destinatario del provvedimento cautelare, una
conservazione e una protezione adeguata dei dati e
delle informazioni originali anche oltre i termini di
conservazione e di cancellazione previsti dalla leg-
ge (62).
La norma è nata dalla preoccupazione del Legislato-
re e dall’esigenza di tutela della prova da possibili
incidenti tecnici o eventi illeciti, che frequentemente
possono capitare in ambiente informatico. A volte, in
occasione di alcune indagini, si è scoperta una certa
facilità di manipolazione dei dati, una acquisizione
dei dati di traffico senza alcuna traccia delle opera-
zioni di accesso, oppure di tabulati consegnati all’Au-
torità giudiziaria carenti sotto il profilo della confor-
mità con il dato originale.
Sotto il profilo soggettivo la norma si riferisce ai for-
nitori di servizi informatici, telematici e di telecomu-
nicazione, pertanto devono escludersi tutti gli altri
soggetti che non rientrano in questa categoria come
ad esempio le aziende private, le banche, gli enti
pubblici e la pubblica amministrazione.
A quest’ultimi, in caso di sequestro di dati informa-
tici, potranno essere applicate le regole ordinarie di-
sciplinate dagli artt. 253 ss. c.p.p. e quelle sulla con-
servazione delle cose deperibili anch’esse aggiornate
secondo i principi della Convenzione di Budapest del
2001 (art. 260 c.p.p. cosı̀ come modificato dalla legge
n. 48/2008).
Con l’applicazione dell’art. 254 bis c.p.p. si possono
acquisire ad esempio, con provvedimento di seque-
stro e con le garanzie di cui sopra, tutti i file di log di
navigazione sul web se e in quanto ancora esistenti e
non cancellati, garantendo al tempo stesso sia la re-
golare fornitura del servizio di Internet Service Pro-
vider (che può continuare a svolgere le normali atti-
vità nonostante il provvedimento acquisitivo), sia le
esigenze di indagine, sia l’adempimento degli obbli-
ghi derivanti dalla normativa sulla data retention
(d.lg. n. 109/2008 e art. 132 del d.lg. n. 196/2003 sulla
cancellazione da parte del gestore dei dati nei casi e
nei tempi previsti dalla legge).
La norma appare molto preziosa ai fini investigativi
(anche difensivi) perché prevede in sostanza che un
provvedimento di sequestro non può privare defini-
tivamente i fornitori dei dati relativi ad un utente.
Deve essere garantita la regolarità della fornitura e
anche il dato originale che deve essere conservato e
protetto dal fornitore.
Ciò consentirà in futuro l’accesso agli stessi dati an-
che da parte di altri soggetti legittimati e interessati,
nonché eventuali indagini difensive.
In materia di acquisizione e conservazione di dati

informatici presso terzi vi è una prima sentenza del
Tribunale del Riesame di Roma 8-7-2008, inedita, a
cui è seguita una pronuncia della Suprema Corte di
Cassazione, avente ad oggetto una richiesta di seque-
stro erroneamente fondata sull’art. 254 bis c.p.p. in
quanto in realtà rivolta ad un istituto bancario che
presso i propri server conservava il file delle email in
formato ‘‘.pst’’ delle cartelle outlook dell’indagato
(istituto bancario quindi e non fornitore di servizi
informatici o di telecomunicazione come previsto
dall’art. 254 bis c.p.p.) (63).

(62) Per una approfondita analisi degli aspetti processuali, si
veda, L. Luparia, La ratifica della convenzione sul cyber crime

del Consiglio d’Europa. I profili processuali, cit., 717 ss.; Mara-

fioti, Digital Evidence e processo penale, CP, 2011, 4509; Mon-

ti, La nuova disciplina del sequestro informatico, in AA.VV.,
Sistema penale e criminalità informatica, Milano, 2009, 210; per
una trattazione specifica dell’articolo in commento si consenta il
rinvio a Aterno, sub art. 8 della legge 8-3-2008, n. 48, in
AA.VV., Cybercrime, responsabilità degli enti, prova digitale,
Padova, 2009, e Aterno-Cajani-Costabile-Mattiucci-Maz-

zaraco, in Manuale, II, 2011, cit., 282 e 489.
(63) Cass. pen., sez. II, 13-3-2009, n. 11135, GDir, 2009, n. 17,
84 ss.

9. Atti ripetibili e atti irripetibili.
Sull’alterabilità del dato informatico si discute da
tempo (64) ed è chiaro che le strategie di parte, le
esigenze di urgenza del pubblico ministero e della
difesa condizionano molto la scelta sul tipo di accer-
tamento da effettuare. Le diverse parti processuali
devono necessariamente effettuare un’analisi attenta
delle due strade che si pongono loro di fronte: pro-
cedere ai sensi dell’art. 359 c.p.p. ad operazioni ripe-
tibili oppure procedere con modalità irripetibili ai
sensi dell’art. 360 c.p.p. dando però avviso dell’avvio
delle operazioni alle altre parti.
L’esigenza di preservare l’integrità dei dati per con-
sentire eventualmente ulteriori accertamenti, consu-
lenze difensive o perizie future comporta che le acqui-
sizioni e le analisi forensi vengano effettuate attraver-
so accertamenti tecnici ripetibili grazie all’ausilio di
particolari strumenti informatici hardware e software
i quali se correttamente usati (65), consentono di ri-
petere l’accertamento ogni volta che ve ne sia la ne-
cessità senza che l’elemento di prova venga alterato.
Le tecniche di acquisizione tipiche della forensics
consentono tale ripetibilità in quanto determinano
una ‘‘cristallizzazione’’, un ‘‘congelamento tecnico’’
del supporto informatico che anche dopo la sua ‘‘clo-
nazione’’ per mezzo della già ricordata bit stream
image (cfr. par. 1), conserverà tutti gli elementi ne-
cessari per un’approfondita e completa analisi inve-
stigativa.
Salvo in alcune particolari situazioni che possono di-
pendere anche dalla tipologia di strumenti informa-
tici da acquisire (es.: cellulari, smartphone, ipad,
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ipod, tablet, ecc.) l’acquisizione dell’elemento proba-
torio digitale può avvenire senza dover effettuare un
accertamento irripetibile ex art. 360 c.p.p. che a volte
comporta una discovery non gradita all’accusa e dal-
l’altra l’inserimento dei verbali degli atti irripetibili
nel fascicolo del dibattimento ex art. 431, lett. c),
c.p.p. con tutte le conseguenze del caso spesso non
gradite alla difesa.
Generalmente quindi non vi è una prevalenza tecnica
dell’uno o dell’altro tipo di accertamento. In questa
sede si cercherà di approfondire alcune disposizioni
normative strettamente correlate alla fase di acquisi-
zione e di accertamento delle prove digitali senza
prendere una posizione che, ad avviso di chi scrive
non può essere presa senza considerare le circostan-
ze concrete e fattuali.
Non vi è dubbio che il Legislatore nel disciplinare gli
artt. 359 c.p.p. e 360 c.p.p. poteva essere più chiaro e
preciso. Nella disciplina codicistica che descrive i due
accertamenti vi è una forte confusione terminologica.
Mentre l’art. 359 c.p.p. riconosce al pubblico ministe-
ro la facoltà di nominare ed avvalersi di consulenti
tecnici ove intenda provvedere ad accertamenti, ri-
lievi segnaletici, descrittivi o fonografici e ogni altra
operazione tecnica per la quale sono necessarie spe-
cifiche competenze, l’art. 360 c.p.p. opera un rinvio
all’articolo precedente senza menzionare ad esempio
i cosiddetti ‘‘rilievi’’ e dedicando una specifica rego-
lamentazione ai soli «accertamenti tecnici non ripeti-
bili».
È pacifico e costante in giurisprudenza che con il
termine «rilievi» si intende indicare un’attività di me-
ra osservazione, individuazione ed acquisizione di
dati materiali, mentre gli «accertamenti» comportano
un’opera di studio critico, di elaborazione valutativa
ovvero di giudizio di quegli stessi dati. La Corte di
Cassazione ha puntualizzato che il concetto di accer-
tamento non comprende la constatazione o la raccol-
ta dei dati materiali pertinenti al reato o alla prova
(essi infatti si esauriscono nei semplici rilievi), ma
riguarda lo studio e la elaborazione critica degli stes-
si (66). Ciò detto, è di tutta evidenza che l’irripetibi-
lità dei rilievi e più specificatamente l’acquisizione o
meglio l’apprensione dei supporti sottoporre ad ana-
lisi forense, non implica necessariamente l’irripetibi-
lità dell’accertamento tecnico (67). Ciò si verifica so-
prattutto nei casi in cui operando sul reperto con
modalità irripetibili sarà in futuro ancora tecnica-
mente possibile sottoporre i dati ivi contenuti alle
operazioni necessarie per giungere con ragionevole
approssimazione alla veritàprocessuale (68). Ciò può
accadere per esempio in caso di prelevamento fisico
di un server da un centro elaborazione dati di un
soggetto terzo non indagato (si pensi ad esempio
ad un internet service provider) in considerazione
del fatto che tale operazione di asporto è di tipo

irripetibile mentre le operazioni successive di acqui-
sizione informatica del contenuto del server possono
essere effettuate anche con modalità e tecniche ripe-
tibili.
L’accertamento tecnico non ripetibile ai sensi del-
l’art. 360 c.p.p., pur talvolta utilizzato da alcuni orga-
ni inquirenti anche in occasione di grandi processi,
non consente una buona difesa soprattutto in presen-
za di numerosi supporti sotto sequestro, degli stretti
tempi in cui le operazioni devono essere svolte e
soprattutto a causa della modifica reale e concreta
del supporto sul quale si compie l’accertamento tec-
nico. Tale ultima circostanza può comportare un pre-
giudizio irreparabile per qualsiasi delle parti proces-
suali in quanto in caso di errori compiuti nella fase di
acquisizione e/o di analisi, ad esempio a sfavore del-
l’imputato, sarà ben difficile anche per un buon con-
sulente tecnico risalire all’originarietà di un dato or-
mai compromesso.
Come già accennato precedentemente può accadere
che circostanze fattuali o tecniche rendano i dati in-
formatici rinvenuti sulla scena criminis alterabili non
soltanto nel loro contenuto, ma anche nella loro
struttura interna (es.: si modificano i cosiddetti me-
tadati che contengono le specifiche tecniche di un file
ed altre informazioni spesso molto utili alla ricostru-
zione dei fatti; oppure si rinvengano telefoni cellulari
o smartphone). In questi casi è necessario svolgere
attività di acquisizione dati con modalità irripetibili e
quindi ai sensi dell’art. 360 c.p.p. comunicando alle
altre parti processuali (difensore e indagato soprat-
tutto ) l’inizio delle attività, il luogo dove esse avran-
no inizio, ed eventuali consulenti nominati (69).
La prassi ormai consolidata delle forze di polizia e
delle procure italiane si sta orientando verso l’acqui-
sizione delle tracce informatiche con modalità ripeti-
bili.
Recentemente alcune importanti sentenze di legitti-
mità hanno affrontato il tema sotto diversi profili.
In particolare nell’ipotesi di lettura del contenuto di
un personal computer (e successiva analisi) effettua-
ta dalla polizia giudiziaria in assenza dei difensori,
ove venga accertata l’assenza di alterazione del disco
informatico, la Suprema Corte ha ritenuto che si è in
presenza di una attività ripetibile. I giudici di legitti-
mità hanno infatti stabilito che in siffatto caso non si
dà luogo ad un accertamento tecnico irripetibile in
quanto la lettura dell’‘‘hard disk’’ di un computer
sequestrato, è attività di polizia giudiziaria volta, an-
che con urgenza, all’assicurazione delle fonti di prova
ed è di natura ripetibile (70).
Si deve porre in evidenza però l’importante passag-
gio della sentenza sopra citata in merito proprio al-
l’accertamento dell’assenza di alterazione dell’hard
disk.
Ciò che sposta il confine tra atto ripetibile e irripeti-
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bile è l’attenta acquisizione dei dati dal supporto ori-
ginale e la possibilità di provare successivamente a
livello scientifico che i dati della copia effettuata sono
identici (in senso informatico) a quelli originali e che
il supporto originale nel frattempo o durante le ope-
razioni non è stato modificato o alterato. La Corte di
Cassazione ha, a questo proposito ritenuto che non
rientra nel novero degli atti irripetibili l’attività ur-
gente ed immediata di estrazione di copia di un ‘‘file’’
da un computer oggetto di sequestro, dal momento
che essa non comporta alcuna attività di carattere
valutativo su base tecnico-scientifica, né determina
alcuna alterazione dello stato delle cose tale da reca-
re pregiudizio alla genuinità del contributo conosci-
tivo nella prospettiva dibattimentale, essendo sempre
comunque assicurata (rectius: dovendo essere sem-
pre assicurata) la riproducibilità anche in futuro delle
informazioni identiche a quelle contenute nell’origi-
nale e sempre che le operazioni siano state eseguite
da personale qualificato (71).
Quest’ultimo orientamento, nel caso concreto, è fon-
dato ed è corretto se si fonda sulla circostanza che il
personal computer, dal quale con urgenza è stato
estrapolato un file ‘‘d’interesse’’ investigativo, deve
essere immediatamente posto sotto sequestro in mo-
do da garantire sempre (anche alla difesa) la ripeti-
bilità dell’operazione al fine di verificare la produzio-
ne del medesimo risultato finale.
Ad oggi e sotto il profilo scientifico ciò che garantisce
che la copia di un file o di un supporto è uguale
all’originale e comprova l’assenza di alterazioni nei
files (anche soltanto nei metadati) è la procedura
tecnica di hashing di cui si è già parlato nei par. 1 e
3 ed ai quali si rinvia.
Recentemente anche la Corte di Cassazione (per la
prima volta in una sede giudiziaria), su impulso della
difesa, si è pronunciata sull’esperibilità delle proce-
dure di hashing al fine di verificare l’integrità e la
conformità all’originale del dato informatico seque-
strato e conservato in copia su un apposito supporto
(nella specie cd-rom). I giudici di legittimità hanno
ritenuto che il tema fosse una questione di merito da
risolversi in tale sede, potendosi in sede di legittimità
esclusivamente delibare solo se gli accorgimenti
adottati dalla polizia giudiziaria delegata siano o me-
no idonei in astratto a tutelare le finalità indicate dal
legislatore negli artt. 247, co. 1 bis, e 354, 2º co., c.p.p.
come modificati dalla legge n. 48/2008 di ratifica della
Convenzione del Consiglio d’Europa sul cybercrime.

(64) Per i primi commenti si vedano i riferimenti dottrinali indi-
cati nella nota 1 del par. 1.
(65) Con riguardo alla corretta esecuzione e alla qualifica del-
l’operatore tecnico, si veda Cass. pen., sez. I, 26-2-2009, n. 11863,
CED, 243922, secondo la quale l’estrazione dei dati contenuti in
un supporto informatico, se eseguita da personale esperto in

grado di evitare la perdita dei medesimi dati, costituisce un ac-
certamento tecnico ripetibile.
(66) Cosı̀ Cass. pen., sez. I, 14-3-1990, n. 301, CED, 183648, si
veda altresı̀ tra le altre Cass. pen., sez. V, 20-11-2000, n. 11866,
GDir, 2001, 105 ss.
(67) Per una attenta analisi di queste tematiche si veda E.
Aprile, Le indagini tecnico scientifiche: problematiche giuridiche

sulla formazione della prova penale, CP, 2003, 4034 ss.
(68) Cass. pen., sez. I, 31-10-1994, n. 10893, CED, 200176. Si
riporta la relativa massima: «Poiché il concetto di accertamento
non comprende la constatazione o la raccolta dei dati materiali
pertinenti al reato o alla sua prova, i quali si esauriscono nei
semplici rilievi, ma riguarda piuttosto lo studio e la elaborazione
critica dei medesimi, la irripetibilità dei rilievi, più specificamen-
te dell’acquisizione dei dati da sottoporre ad esame non implica
necessariamente la irripetibilità dell’accertamento, quando l’esi-
to di una prima indagine non appaia, ad avviso del giudice che
procede, del tutto convincente e sia ancora tecnicamente possi-
bile sottoporre quei dati alle operazioni necessarie al consegui-
mento di risultati attendibili».
(69) Cass. pen., S.U., 17-10-2006, n. 41281.
(70) Cass. pen., sez. I, 25-2-2009, n. 11503, CED, 243495.
(71) Cass. pen., sez. I, 5-3-2009, n. 14511, CED, 243150.

10. Strumenti investigativi informatici e mezzi di ricer-
ca della prova atipici: il ‘‘pedinamento informatico’’
tramite sistema GPS.
L’osservazione dei movimenti di un soggetto attra-
verso un sistema di ricezione satellitare (cosiddetto
Global position system), chiamato anche ‘‘pedina-
mento informatico’’, è utilizzata molto spesso dalle
forze dell’ordine per controllare da remoto i movi-
menti di un personaggio sospetto o sotto indagine.
Sono ormai numerose le pronunce della giurispru-
denza sull’utilizzo a scopo investigativo di questi si-
stemi occultati nelle autovetture e controllabili da
remoto. Negli ultimi tempi si segnala anche una fre-
quente utilizzazione del sistema di geolocalizzazione
su apparati mobili cellulari e in special modo sugli
smartphone (72).
Il problema è cercare di capire quale disciplina giu-
ridica deve applicarsi a questo sistema di controllo a
distanza dei movimenti di un individuo.
La particolarità della geolocalizzazione o ‘‘positio-
ning’’ è l’osservazione in tempo reale del movimento
del soggetto ‘‘sul’’ quale in maniera occulta è stato
installato l’apparecchio (hardware o software) che
rileva la posizione e le coordinate spazio-tempora-
li (73) relative agli spostamenti.
È bene precisare che ci troviamo questo sistema è
diverso dalla localizzazione attraverso le celle dei
tabulati telefonici ovvero quando in un momento
successivo al sequestro di un apparato informatico
(es. smartphone) si acquisiscono direttamente su di
esso le coordinate del traffico telefonico/telematico
effettuato e gli altri elementi idonei alla localizzazio-
ne. In quest’ultimi casi si effettua una ricostruzione
ex post degli spostamenti del soggetto attraverso
software e hardware di computer forensic che analiz-
zano le tracce dei sistemi interni di georeferenziazio-
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ne raffigurandole direttamente su mappe geografiche
in modo tale da fornire agli inquirenti o al giudice
un’esatta ricostruzione storico -geografica degli spo-
stamenti .
Altra ipotesi di geolocalizzazione è quella di cui par-
leremo più avanti ovvero la ricostruzione della posi-
zione di un soggetto assunta a ritroso nel tempo at-
traverso l’analisi di un tabulato e delle celle telefoni-
che agganciate dal sistema.
È di tutta evidenza comunque che in tutti i casi sopra
esaminati il sistema è in grado di captare soltanto la
posizione e non anche eventuali comunicazioni che
tra soggetti (74).
Si tratta di un metodo di indagine per certi versi
invasivo che in parte va ben oltre ciò che può fare
l’agente di polizia nel consueto pedinamento ‘‘fisico’’
soprattutto perché è in grado di rilevare ogni sposta-
mento dell’individuo anche quando entra in luoghi
privati all’interno dei quali non potrebbe estendersi il
pedinamento normale.
In materia di geolocalizzazione l’orientamento della
Cassazione è pacifico nel ritenere che il tracciamento
tramite sistema satellitare degli spostamenti di un
individuo, benché comporti un controllo non poco
invasivo a carico del soggetto medesimo, non è in
alcun modo assimilabile alla attività di intercettazio-
ne, prevista dagli artt. 266 ss. c.p.p. e non necessita
quindi di alcuna autorizzazione preventiva da parte
del giudice per le indagini preliminari (75). Alla ri-
cerca di una similitudine con altri mezzi di ricerca
della prova, la giurisprudenza ha ritenuto che la lo-
calizzazione mediante sistema satellitare costituisce
una forma di pedinamento o comunque una modali-
tà, tecnologicamente caratterizzata, di ‘‘pedinamen-
to’’ e di osservazione di polizia giudiziaria che quindi
non necessita di alcuna autorizzazione preventiva da
parte del giudice per le indagini preliminari rientran-
do tra le cosiddette prove atipiche (76) di cui all’art.
189 c.p.p.
In particolare, secondo l’orientamento di parte della
giurisprudenza non sarebbe necessario neanche il de-
creto del pubblico ministero in quanto tale attività di
geolocalizzazione rientrerebbe nei mezzi di ricerca
della prova cosiddetti atipici o innominati attribuiti
alla competenza della polizia giudiziaria (cfr. artt. 55,
347, 370 c.p.p.). e non troverebbe comunque appli-
cazione il disposto dell’art. 15 Cost., che tutela le
comunicazioni interpersonali (77) in considerazione
del fatto che tale strumento non le intercetterebbe.
Secondo un’altra pronuncia della Corte di Cassazio-
ne (78) l’attività di geoposizionamento sarebbe
un’attività investigativa atipica assimilabile al pedina-
mento ma ripetibile in quanto i risultati possono en-
trare nella valutazione probatoria del giudice attra-
verso la testimonianza degli ufficiali di polizia giudi-
ziaria e non hanno il carattere degli ‘‘atti non ripeti-

bili’’ e quindi non vanno inseriti nel fascicolo del
dibattimento.
La prima pronuncia sulla geolocalizzazione in tempo
reale attraverso il controllo del telefono cellulare mo-
bile (79) ha ritenuto, conformemente all’orientamen-
to costante, che la localizzazione delle persone attra-
verso l’apparato cellulare in possesso delle stesse non
necessita di autorizzazione giudiziale, risolvendosi in
una sorta di pedinamento satellitare e non interfe-
rendo sulla libertà e segretezza delle comunicazioni.
Se l’orientamento dei giudici di legittimità è condivi-
sibile nel punto in cui non ritiene che la geolocaliz-
zazione sia un’intercettazione telematica, appare me-
no spiegabile il silenzio argomentativo relativo all’af-
fievolimento del diritto costituzionale della libertà di
circolazione (art. 16 Cost.) determinato da nuove
tecniche investigative e da norme processuali ormai
datate e forse bisognose di modifiche.
Fuori dalle ipotesi di georeferenziazione si pone il
diverso caso dell’analisi delle celle telefoniche o te-
lematiche (Bts) (80) di un operatore telefonico ag-
ganciate dal telefono mobile. Questi dati di traffico
indicati dall’art. 3 del d.lg. n. 109/2008 e dal d.lg. n.
196/2003 e conservati per le finalità di cui all’art. 132
c. privacy presuppongono l’esistenza di una comuni-
cazione in atto tra più soggetti o comunque una co-
municazione telematica che produce il dato di traffi-
co che viene conservato.
Ai fini della loro acquisizione, si applica quindi la
disciplina dettata dall’art. 132 del d.lg. n. 196/2003
(c. privacy), il quale, al 3º co., stabilisce che i dati
relativi al traffico «sono acquisiti presso il fornitore
con decreto motivato del pubblico ministero».
La loro acquisizione da parte delle forze di polizia
nell’espletamento dei compiti disciplinati dall’art. 55
c.p.p. non può, pertanto, avvenire con modalità dif-
formi da quelle specificatamente previste dalla legge.
Tornando allo strumento della geolocalizzazione e
all’orientamento ormai costante della giurisprudenza
che gli attribuisce natura di mezzo di ricerca atipico
della prova con la garanzia debole prevista dall’art.
189 c.p.p., ci si domanda se non sia il momento in
questi casi di mostrare particolare attenzione all’esi-
genza di introdurre maggiori garanzie.
Questi strumenti investigativi altamente tecnologici
sono capaci di ripetere e di effettuare ‘‘in serie’’,
massivamente, automaticamente e, in teoria, senza
limiti di tempo, un’invasione nella sfera privata del-
l’individuo senza neanche che vi sia l’intervento del
giudice per le indagini preliminari e talvolta neanche
del pubblico ministero.
È ben vero che il pedinamento tradizionale è per altri
versi invasivo perché consente all’agente di indivi-
duare con precisione particolari che invece sfuggono
al pedinamento satellitare ma la facilità di utilizzo del
mezzo, la possibilità concreta che a farlo sia un solo
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agente di polizia in grado di installare e effettuare un
grande numero di pedinamenti satellitari durante o
fuori l’orario di servizio, impone una riflessione sul-
l’opportunità di prevedere almeno il decreto del pub-
blico ministero.
A questo proposito vale la pena brevemente di ri-
chiamare alcuni passaggi di una recente pronuncia
della Corte europea dei diritti dell’uomo in materia
di geolocalizzazione satellitare e violazione della Ce-
du.
Nel ricorso ‘‘Uzun contro la Repubblica federale di
Germania’’ del 2-9-2010, inoltrato alla Corte ai sensi
dell’art. 34 della Convenzione Europea dei diritti
dell’uomo da un cittadino tedesco, si ipotizzava che
durante le indagini, le misure di sorveglianza cui era
stato sottoposto, in particolare l’osservazione via
GPS e l’uso dei dati cosı̀ ottenuti nel processo penale
contro di lui, avevano violato il suo diritto al rispetto
della vita privata riconosciuto dall’articolo 8 della
Convenzione.
La Corte ha riconosciuto che i mezzi tecnici in que-
stione ricomprendono metodi di sorveglianza che
non sono né visivi né acustici e che sono usati, in
particolare, ‘‘per individuare dove si trova l’autore
di un reato’’, ma ha specificato anche che il codice
tedesco prevede alcune norme che tipizzano gli stru-
menti adottati e che proprio per questo l’utilizzo può
considerarsi legittimo.
Nell’esaminare se la legge nazionale tedesca conte-
nesse garanzie adeguate e effettive contro gli abusi,
la Corte ha ulteriormente osservato che effettiva-
mente, all’epoca dei fatti, non esisteva un limite fis-
sato dalla legge per la durata di tale monitoraggio ma
che successivamente un termine fisso è stato previsto
dalla legge nella misura in cui la sorveglianza siste-
matica di un sospettato ordinata da un pubblico mi-
nistero non può eccedere un mese e che ogni ulterio-
re dilatazione di tale termine può essere ordinata
solo da un giudice.
Con riguardo ai motivi richiesti per ordinare la sor-
veglianza di un individuo via GPS, la Corte ha notato
che, ai sensi del codice di procedura penale tedesco,
tale sorveglianza può essere ordinata solo contro una
persona sospettata di un reato di notevole gravità o,
in circostanze molto limitate, contro una terza perso-
na sospettata di essere in contatto con l’imputato ma
soltanto se gli altri mezzi di individuazione dei luoghi
in cui si trova l’imputato hanno minore prospettiva di
successo o sono più difficoltosi.
La Corte ha ritenuto che il diritto interno tedesco
prevede delle norme abbastanza rigorose per auto-
rizzare la misura di sorveglianza in questione e che
appare legittimo che il pubblico ministero sia in gra-
do di ordinare la sorveglianza via GPS di un sospet-
tato e di delegarla alla polizia ma nel rispetto dei
limiti previsti dalla legge.

La Corte ha inoltre osservato anche che, a norma
dell’art. 163 f § 4 del codice di procedura penale
tedesco, che è entrato in vigore dopo che la sorve-
glianza via GPS del ricorrente era stata compiuta, la
sorveglianza sistematica di un sospettato per una du-
rata superiore a un mese deve effettivamente essere
ordinata da un giudice e che pertanto per il futuro
non sarebbe stato più sufficiente il provvedimento
del solo pubblico ministero. In questo senso la Corte
europea accoglie questo rafforzamento del diritto di
un soggetto al rispetto della propria vita privata e del
pari rafforza le garanzie contro eventuali abusi so-
prattutto con riferimento all’attivazione ingiustificata
dello strumento nei confronti del medesimo soggetto
in modo sistematico e ripetuto nel tempo.

(72) Nei casi che riguardano quest’ultimi, lo strumento sotto
controllo è attivabile e disattivabile anche da remoto soprattutto
nel caso in cui l’autorità giudiziaria abbia autorizzato le forze di
polizia ad utilizzare sistemi di intrusione e di controllo dell’ap-
parato informatico (v. paragrafo sul captatore informatico).
(73) Per uno dei primi commenti alla geolocalizzazione satelli-
tare su autovettura si veda A. Laronga, L’utilizzabilità proba-

toria del controllo a distanza eseguito con sistema satellitare g.p.s.,
CP, 2002, 3050.
(74) Salva l’ipotesi di contemporaneo utilizzo di apparati tecno-
logici complessi attrezzati anche alla captazione del suono.
(75) Cass. pen., sez. V, 27-2-2002, n. 16130, CED, 221918.
(76) Cass. pen., sez. V, 7-5-2004, n. 24715, CED, 228731; si veda
inoltre, Cass. pen., sez. IV, 29-1-2007, n. 8871, CED, 236112;
Cass. pen., sez. IV, 1-3-2007, n. 887119; Cass. pen., sez. IV, 28-
11-2007, n. 3017, CED, 238679.
(77) Cass. pen., sez. IV, 1-3-2007, n. 887119.
(78) Cass. pen., sez. VI, 11-12-2007, n. 15396, CED, 239638.
Nello stesso senso, si veda, Cass. pen., sez. I, 9-3-2010, n. 9416,
CED, 246774.
(79) Cass. pen., sez. I, 28-5-2008, n. 21366, CED, 240092.
(80) Base Transcelver Station.

11. (Segue). L’appostamento informatico come mez-
zo di ricerca atipico della prova.
È di tutta evidenza che le nuove tecniche di indagine
ad alto livello tecnologico stimolano giurisprudenza e
dottrina a cercare adeguate risposte nonostante i vec-
chi strumenti processuali a disposizione.
Nuove questioni giuridiche sorgono in relazione a
questi nuovi metodi di indagine. Ad esempio, l’ano-
nimato in rete costituisce un forte ostacolo ad ogni
tipo di accertamento investigativo. Dietro anonimi
indirizzi email o siti internet apparentemente senza
‘‘proprietario’’ si celano persone reali che sfruttano
strumenti informatici in grado di rendere chiunque
assolutamente anonimo.
Esistono tecnologie di contrasto basate a loro volta
su programmi informatici nuovi e spesso studiati ed
elaborati all’occorrenza. Ma queste nuove indagini
come possono essere definite? E quali istituti giuri-
dici possono essere coinvolti per garantire il rispetto
delle norme a tutela dell’individuo?
Riuscire a tracciare e risalire all’indirizzo IP reale (e
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quindi all’identificazione dell’utente) di un account
di posta elettronica (oppure di un server o sito inter-
net) chiaramente inventato o creato con false gene-
ralità dall’altra parte dell’emisfero è una intercetta-
zione telematica ex art. 266 bis c.p.p. oppure un trac-
ciamento equiparabile ad un appostamento di polizia
giudiziaria o piuttosto ad una geolocalizzazione? A
questa domanda cercheremo di rispondere poco più
avanti non prima di aver fatto alcune necessarie pre-
messe.
L’utilizzo a scopo illecito di email anonime create
con account di fantasia su server allocati in paesi
cosiddetti ‘‘paradisi informatici’’ rappresenta una co-
stante in quasi tutte le più importanti indagini infor-
matiche. I cosiddetti ‘‘paradisi informatici’’ per loro
natura sono poco inclini a rispondere alle rogatorie
internazionali. Sono frequenti i casi di soggetti che, in
completo anonimato, compiono atti illeciti attraverso
l’invio di posta elettronica senza correre il minimo
rischio di essere rintracciati. Oggi è abbastanza sem-
plice aprire un sito internet su un server collocato
dall’altra parte del pianeta, ad esempio in Malesia
o in Transnistria (81), con indirizzi email di fantasia
offerti dal servizio e rimanere anonimo anche dopo
uno scambio di email. Da un lato il titolare dell’ac-
count o del sito potrebbe addirittura a non risponde-
re mai alla posta che riceve proprio per il pericolo di
essere localizzato ma limitarsi a pubblicare o diffon-
dere il materiale, spesso illecito, che gli viene offerto.
Dall’altro può utilizzare sistemi di anonimizzazione
sicura nel caso in cui volesse rispondere e spedire
email in tutta tranquillità. Senza arrivare a parlare
di sistemi tipo Tor (82), si può raggiungere l’anoni-
mizzazione perfetta (o quasi..) controllando il pro-
prio account passando attraverso una serie di proxy
e sempre leggendo le email sul web ovvero non com-
mettendo mai l’errore di scaricarle in locale sul pro-
prio computer personale (es. attraverso la configura-
zione dell’account su outlook o su altro sistema di
posta) con la propria linea telefonica.
In questo modo né i cosiddetti metadati, né l’indiriz-
zo IP (internet protocol) presenti nel corpo dell’e-
mail inviata saranno sufficienti ad identificare l’auto-
re dell’invio; l’unico ad essere identificato sarà sol-
tanto il server che fa da tramite e che spesso è allo-
cato in un paese straniero che non fornisce alcuna
collaborazione e non ha particolari obblighi di legge
in materia di data retention.
Senza temere di fornire indicazioni che potrebbero
istigare al compimento di tali fatti e facendo riferi-
mento alle informazioni che molto più semplicemen-
te sono rinvenibili in rete con una semplice ricerca, è
di tutta evidenza che esistono da tempo in commer-
cio sistemi e applicazioni informatiche che consento-
no l’invio di email traccianti in grado di identificare il

reale indirizzo IP del soggetto che utilizza una rete di
telecomunicazioni altrimenti non tracciabile.
Occorre domandarsi se questi strumenti informatici
di identificazione del reale utilizzatore di quell’ac-
count di posta sono dei sistemi di ‘‘tracciamento’’ o
‘‘identificazione mediante appostamento informati-
co’’ oppure vere e proprie intercettazioni telematiche
che pertanto devono essere autorizzate anche dal
giudice oltre che dal pubblico ministero.
Il primo e finora unico utilizzo di cui si è (pubblica-
mente) a conoscenza è quello che ha riguardato al-
cuni anni fa un’attività investigativa volta ad accerta-
re l’autore di alcune condotte di diffamazione on line
poste in essere attraverso un sito web di gossip ita-
liani ma le cui ‘‘pagine’’ erano allocate su un server in
Australia. Il fatto è stato oggetto di alcune pronunce
giurisprudenziali del Tribunale di Milano (83) e della
Corte di Appello di Milano, nonché recentemente
della Suprema Corte di Cassazione (84).
Il soggetto agente utilizzava una rete di telecomuni-
cazioni non tracciabile ed erano risultate vane diver-
se azioni investigative, autorizzate dal pubblico mini-
stero, volte ad accertare l’IP del reale mittente.
Dopo l’emissione del decreto del pubblico ministero
si decise di ricorrere pertanto all’invio di alcune e-
mail cosiddette traccianti all’indirizzo che risultava
abbinato alla gestione editoriale del sito di gossip.
L’email tracciante funziona più o meno nel modo
seguente: all’interno del messaggio di posta viene
inserito un codice ‘‘html’’, appositamente studiato
dalla polizia giudiziaria per consentire il tracciamen-
to elettronico della postazione utilizzata in sede di
lettura (85).
Questa attività investigativa – caratterizzata più dalla
staticità dell’appostamento che dalla dinamicità di un
pedinamento – è stata ribattezzata dalla sentenza di
primo grado del Tribunale di Milano ‘‘appostamento
informatico’’ in quanto di per sé idonea a rivelare la
posizione e l’individuazione di un utente sulla rete
internet ed è stato escluso possa essere riconducibile
ad una attività di intercettazione telematica (art. 266
bis, c.p.p.) per l’assenza di qualsivoglia captazione di
flussi di comunicazione intercorsi tra due soggetti.
Il software include un elemento invisibile all’utente
nel corpo dell’e-mail da inviare. Tale elemento (spes-
so un’immagine infinitesimale dello stesso colore del-
lo sfondo dalle dimensioni di un singolo pixel) genera
una richiesta ad un server.
Quando l’utente apre il messaggio ricevuto, a sua
insaputa genera una richiesta al server da cui verrà
prelevata l’immagine. Questa permette di tracciare
l’indirizzo IP dell’utente e l’orario del ‘‘contatto’’.
Quando l’utente apre il messaggio ricevuto vengono
restituite di nascosto alla polizia giudiziaria le infor-
mazioni relative all’account del destinatario, la data
di apertura del messaggio nonché tutte le altre infor-
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mazioni tecniche relative alla consegna del messag-
gio o all’apertura dell’allegato.
Inoltre, a seconda dei software, sarà possibile geore-
ferenziare colui che ha aperto il messaggio (rispetto
alla posizione presunta, ovvero tramite il proprio
provider), o il momento in cui ha aperto l’allegato
o cliccato su un link dell’email).
Nel caso sopra enunciato, all’esito del processo di
primo grado, il Tribunale di Milano ha riconosciu-
to la liceità dell’azione investigativa (posta in esse-
re con decreto del pubblico ministero), non poten-
do essere la stessa inquadrabile in una attività ti-
pica dell’agente provocatore e nemmeno in una
attività di intercettazione telematica bensı̀ come
un vero e proprio ‘‘appostamento informatico’’
da intendersi come mezzo di prova atipico ex art.
189 c.p.p. molto simile ad una osservazione di po-
lizia giudiziaria con cognizione di informazioni utili
all’identificazione.
Qui il sistema in uso è informatico ed è pertanto
necessario analizzare nello specifico gli aspetti giuri-
dici coinvolti. Ciò che viene tracciato dagli investiga-
tori (e da coloro che adottano tale strumento infor-
matico) è l’indirizzo Internet Protocol (IP) di connes-
sione cosiddetto ‘‘originario’’ (sorgente) nonché la
data e l’ora in cui è stata aperta l’email.
Nel caso specifico l’IP che viene comunicato di na-
scosto dal sistema stesso alla P.G. è il numero univo-
camente assegnato ad un’utenza telefonica nel mo-
mento in cui il PC collegato ad essa si connette alla
rete internet anche se poi l’utente va a leggersi la
posta sull’account di un sito dall’altra parte del mon-
do; nel caso in questione l’efficacia del software uti-
lizzato è quella di tracciare l’IP del computer davanti
al quale si trova il soggetto titolare dell’account. Suc-
cessivamente, a seguito della richiesta dell’Autorità
all’operatore telefonico ex art. 132 d.lg. n. 196/2003
(anche in seguito a rogatoria), l’IP verrà ‘‘trasforma-
to’’ nell’utenza telefonica e nel nome del soggetto
intestatario del servizio che quel giorno ha aperto
quell’email ‘‘dall’altra parte del mondo’’.
Questo tipo di tracciamento è un mezzo di ricerca
atipico della prova ? Siamo in presenza, ex art. 266
bis c.p.p. della cognizione di un flusso di comunica-
zioni informatiche ?
La questione non è di semplice soluzione. Un flusso
di comunicazioni informatiche è un insieme di dati
informatici di vario genere; ad esempio il flusso dei
dati relativi ad una navigazione su siti internet in
quanto intercorrente tra il computer che naviga e
l’internet service provider che offre l’accesso alla re-
te; oppure il flusso di dati trasmessi da un servizio di
chat o di messaggeria informatica sia verso i server
del servizio sia verso l’internet service provider.
Se è vero che tra questi dati c’è anche l’IP [ad oggi
spesso sempre diverso (86)] che viene assegnato fin

dal primo momento della connessione ( cosiddetto
‘‘IP di origine’’), è anche vero che quest’ultimo non
è parte integrante del flusso di dati che costituiscono
il contenuto della comunicazione (87). Non bisogna
dimenticare che soltanto il contenuto di una comuni-
cazione è giustamente tutelato dalle norme in mate-
ria di intercettazione. L’indirizzo IP costituisce sol-
tanto l’elemento identificativo del soggetto che si
connette alla rete. Non trova quindi molte argomen-
tazioni ritenere di tutelare con la norma sulle inter-
cettazioni telematiche la cognizione, seppur captata
occultamente e con artificio, di un indirizzo IP di
origine.
Non sembra essere giuridicamente corretta la ricon-
ducibilità della condotta investigativa sopra descritta
ad un’attività sotto copertura o di provocazione per-
ché manca del tutto l’attività illecita (scriminata) po-
sta in essere dall’agente operante e inoltre, a ben
vedere, con il ‘‘tracciamento’’ non si tenta di entrare
in rapporto dialettico con l’indagato instaurando un
contatto bensı̀ si invia una finta email che il più delle
volte è di tipo commerciale o contiene allegati ‘‘ac-
cattivanti’’ solo al fine di indurre il destinatario ad
aprirla e ad infettarsi. Per usare un altro accostamen-
to con la realtà investigativa e processuale, il sistema
è simile all’ipotesi della telefonata della polizia giu-
diziaria o della scusa di una sigaretta o di un volanti-
no per controllare da vicino l’identità e il viso del
soggetto pedinato.
In tali casi non può esservi contestazione di attività
sotto copertura né si rinviene giurisprudenza in tal
senso.
Recentemente la Corte di Cassazione (88) si è pro-
nunciata proprio in relazione al caso sopra esaminato
e sembra aver dato ragione al tribunale di Milano
perché ha ritenuto l’attività posta di essere dagli ope-
ranti su delega del pubblico ministero una mera atti-
vità di ricerca atipica della prova attraverso una tec-
nica di tracciamento informatico escludendo possa
trattarsi di una intercettazione telematica ex art.
266 bis c.p.p.

(81) La Transnistria è uno stato ‘‘indipendente di fatto’’ non ri-
conosciuto a livello internazionale, essendo considerato ufficial-
mente come parte della Repubblica di Moldavia: è governato da
un’amministrazione autonoma. Osservatori della Comunità Euro-
pea, esprimendosi in merito alla preoccupante situazione dell’il-
legalità e del mancato controllo delle frontiere di questa regione
alle porte dell’Unione, sono portati a ritenere che parte non irri-
levante del flusso economico nazionale sia direttamente collegato
ai traffici illeciti che derivano dal radicamento del crimine orga-
nizzato di mafie attive in tutta la Russia e dalla particolare posi-
zione di passaggio di questo territorio per il flusso degli stupefa-
centi, delle armi e del contrabbando; questa situazione ha portato
la stampa a definire il paese il ‘‘buco nero d’Europa’’. Fonte
Wikipedia http://it.wikipedia.org/wiki/Transnistria.
(82) Tor (The Onion Router) è un sistema di comunicazione
anonima per Internet. Tor protegge gli utenti dall’analisi del
traffico attraverso una rete di onion router, gestiti da volontari,
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che permettono il traffico anonimo in uscita e la realizzazione di
servizi anonimi nascosti.
(83) T. Milano, VII sez. in composizione monocratica, 22-2-2010
(est. Barazzetta), inedita, vedi ampi stralci in Aterno-Cajani-

Costabile-Mattiucci-Mazzaraco, in Manuale, 2012, cit., 462.
(84) Cass. pen., V, 7-6-2013 (in attesa del deposito delle motiva-
zioni).
(85) Per le modalità tecniche dell’appostamento o tracciamento
informatico si consenta il rinvio a Aterno-Cajani-Costabile-

Mattiucci-Mazzaraco, in Manuale, 2012, cit., 462 ss.
(86) Almeno fino all’avvento dell’IPV6.
(87) Per la differenza tra IP di origine e IP identificativo del
contenuto di una comunicazione si veda il provvedimento del
Garante per la protezione dei dati personali, Sicurezza dei dati
di traffico telefonico e telematico 17-1-2008 G.U. n. 30 del 5-2-
2008, doc. web n. 1482111.
(88) Cass. pen., sez. V, 7-6-2013, n. 12180 ,che ha ritenuto come
non costituisce una intercettazione di un flusso di comunicazioni
l’attività che si assume concretamente realizzata dagli investiga-
tori (con decreto del P.M.) e consistita nella verifica (non in
tempo reale) degli identificativi IP di coloro che avevano avuto
accesso ai siti d’interesse come meri fruitori ovvero come sog-
getti che aggiornavano il contenuto, e nell’invio di una comuni-
cazione via email con uno script all’interno che ha catturato il
reale IP utilizzato dal soggetto che gestiva il sito in questione.

12. (Segue). Il captatore informatico e la cosiddetta
Remote Forensics: un trojan per la captazione occulta
da remoto del contenuto di un sistema informatico.
Sempre più di frequente la criminalità utilizza stru-
menti informatici (hardware e software) in grado di
far perdere le tracce dei delitti commessi. Le forze
dell’ordine dal canto loro affinano le indagini e ricor-
rono alle nuove tecnologie per il contrasto delle con-
dotte criminose.
Tra i nuovi strumenti utilizzati dalla criminalità infor-
matica per disperdere nel cyberspazio il materiale
illecito e le tracce del proprio operato, si pone il
cosiddetto cloud computing. La cosiddetta ‘‘nuvola’’,
è un nuovo ‘‘spazio informatico’’ e costituisce una
grande risorsa per aziende e privati ma per la sua
natura e struttura tecnica viene sfruttato anche per
scopi illeciti. In una eterna rincorsa tra utilizzo crimi-
noso delle tecniche informatiche e investigazioni al-
tamente specializzate, le forze dell’ordine e la magi-
stratura tentano di stare al passo dei criminali attra-
verso strumenti tecnologici spesso ai limiti delle ga-
ranzie previste dalla legge ma utilizzando talvolta gli
stessi mezzi invasivi della riservatezza utilizzati dagli
hackers.
L’acquisizione occulta on line da remoto del conte-
nuto digitale di un supporto informatico collegato
alla rete Internet è uno di questi metodi con i quali,
tra le altre cose è possibile entrare, non senza diffi-
coltà, in ogni spazio informatico d’interesse investi-
gativo.
Ora il punto è chiedersi se vi sono norme che legitti-
mano o potrebbero legittimare l’utilizzo di questa
tecnologia.
Cercheremo di rispondere a questa domanda anche

alla luce di una pronuncia giurisprudenziale di legit-
timità (89) che ha affrontato il problema.
Il fatto oggetto della sentenza della Cassazione trae
origine da alcune indagini per associazione a delin-
quere di stampo mafioso e all’utilizzazione di un cap-
tatore informatico (software virus trojan) (90) dispo-
sto con decreto di acquisizione di atti ai sensi dell’art.
234 c.p.p., emesso dal pubblico ministero.
Il decreto aveva ad oggetto l’acquisizione in copia
della documentazione (informatica) memorizzata al-
l’interno del personal computer in uso ad uno degli
imputati e installato presso alcuni uffici Comunali.
L’atto, pur autorizzando una mera acquisizione in
copia degli atti, non presupponeva un’attività di in-
tercettazione di comunicazioni informatiche ai sensi
degli artt. 266 bis ss. c.p.p. e tale richiesta non fu
portata all’attenzione del giudice per le indagini pre-
liminari. Invero, il decreto disponeva la registrazione
non solo dei files esistenti, ma anche dei dati inseriti
in futuro nel personal computer, in modo da acqui-
sirli periodicamente. Le concrete modalità esecutive
del decreto, consistite nell’installazione, all’interno
del sistema operativo del personal computer, di un
captatore informatico erano in grado di memorizzare
i files già esistenti e di registrare in tempo reale tutti i
files elaborandi, innescando in tal modo un monito-
raggio occulto e continuativo del sistema informati-
co.
Il problema che la Cassazione ha affrontato fu di
stabilire se l’attività captativa fosse o meno un’attivi-
tà di intercettazione telematica. La Corte di Cassa-
zione nelle motivazioni, non ha ritenuto che questa
captazione fosse un’attività di intercettazione telema-
tica ex art. 266 bis c.p.p. in quanto la registrazione
non avrebbe avuto ad oggetto «un flusso di comuni-
cazioni» presupponente un dialogo con altri soggetti,
ma «una relazione operativa tra microprocessore (??,
ndr.) e video del sistema elettronico» ovvero «un
flusso unidirezionale di dati». Il decreto del pubblico
ministero, hanno precisato i giudici di legittimità, si
era limitato a disporre che, ad opera della polizia
giudiziaria, fossero estrapolati sia i dati già formati
e contenuti nella memoria del personal computer in
uso ad uno degli imputati sia quelli che in futuro
sarebbero stati memorizzati. La Corte ha anche chia-
rito che per flusso di comunicazioni deve intendersi
la trasmissione, il trasferimento, di presenza o a di-
stanza, di informazioni da una fonte emittente ad un
ricevente, da un soggetto ad altro, ossia il dialogo
delle comunicazioni in corso all’interno di un sistema
o tra più sistemi informatici o telematici, non poten-
dosi ritenere intercettazione di un flusso di comuni-
cazioni la captazione di un’elaborazione del pensiero
e la sua esternazione in scrittura su di un personal
computer oppure mediante simboli grafici apposti su
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un supporto cartaceo, in un documento informatico
realizzato mediante un sistema di videoscrittura.
Secondo la Suprema Corte, pertanto, l’attività di cap-
tazione in questione deve essere ricondotta nel con-
cetto di ‘‘prova atipica’’, sottratta alla disciplina pre-
scritta dagli artt. 266 ss. c.p.p., con conseguente e
pacifico utilizzo dei risultati. La Corte ha risposto
anche ad altre eccezioni ovvero ha ritenuto, che l’at-
tività captativa non avesse violato né l’art. 14 Cost.
né l’art. 15 Cost.
Il personal computer, infatti, si trovava nella locale
sede di un ufficio pubblico comunale, ove sia l’impu-
tato sia gli altri impiegati avevano accesso per svol-
gere le loro mansioni e ove potevano fare ingresso,
sia pure in determinate condizioni temporali, il pub-
blico degli utenti e il personale delle pulizie, insom-
ma una comunità di soggetti non particolarmente
estesa, ma nemmeno limitata o determinabile a priori
in ragione di una determinazione personale dell’im-
putato.
Nel caso di specie non poteva essere invocata la tu-
tela costituzionale della riservatezza della corrispon-
denza e in genere delle comunicazioni, giacché quan-
to riprodotto in copia, non era un testo inoltrato e
trasmesso col sistema informatico privato e persona-
le, ma ‘‘soltanto predisposto per essere stampato su
supporto cartaceo e successivamente consegnato sino
al suo destinatario’’.
Non si è posto neanche il problema circa l’applicabi-
lità della disciplina prevista per gli accertamenti tec-
nici irripetibili, atteso che l’attività di riproduzione
dei files memorizzati non aveva comportato l’altera-
zione, né la distruzione dell’archivio informatico, ri-
masto immutato, quindi consultabile ed accessibile
nelle medesime condizioni, anche dopo l’intervento
della polizia giudiziaria. Si era trattato di un’attività
sempre reiterabile, alla cui esecuzione non era neces-
saria la partecipazione del difensore, poiché la stessa
poteva essere compiuta una seconda volta se solo si
fosse poi approdato ad uno sviluppo dibattimentale
del procedimento.
Sotto il profilo della prova atipica e della sua forma-
zione la Corte ha altresı̀ escluso la violazione della
disciplina di cui all’art. 189 c.p.p., in quanto la man-
cata acquisizione in contraddittorio della prova do-
cumentale estrapolata dal personal computer era di-
pesa dalla scelta difensiva del rito abbreviato, e la
prescrizione, ex art. 189 c.p.p., che impone al giudice
di procedere in contraddittorio tra le parti riguarda
l’assunzione delle fonti di prova e non dei mezzi di
ricerca della prova.
Tale decisione della Suprema Corte è stata aspra-
mente criticata (91) in quanto ha dimenticato e la-
sciato irrisolti molteplici aspetti.
Appare difficile smentire che siffatta attività di cap-
tazione da remoto attraverso un software trojan

autorizzato dal pubblico ministero non sia un’inter-
cettazione di comunicazioni informatiche o telemati-
che. Il personal computer per poter trasmettere dati
all’organo di polizia era necessariamente connesso
alla rete internet tramite Internet serve provider (92)
e tra i dati captati da remoto vi era certamente, anche
in parte, il flusso di dati relativi alla navigazione su
Internet ovvero a comunicazioni effettuate tra il per-
sonal computer e l’Internet serve provider. Non è
dato sapere di eventuali comunicazioni via chat o
altre piattaforme informatiche di comunicazioni tra
più soggetti [IRC, messanger, skype (93), ecc.] ma
ove vi fossero state non vi sarebbero stati dubbi sul-
l’applicabilità delle garanzie dell’art. 266 bis c.p.p.
In caso di intercettazione di navigazione sulla rete
internet il tema è più complesso e meriterebbe una
trattazione a parte. Si rimanda pertanto su quest’ul-
timo punto a opere più specifiche che hanno affron-
tato anche tecnicamente la tematica (94).
Le caratteristiche tipiche specifiche del software tro-
jan utilizzato fin dal 2004 non sono note, ma sarebbe
utile la loro presenza negli atti del processo a garan-
zia delle operazioni compiute dal nuovo sistema tec-
nologico intrusivo. Ciò che emerge dalla sentenza è
sufficiente però per capire almeno in parte cosa è
stato (ed è..) in grado di fare tale software (95).
Gli apparati investigativi sono stati in grado di ino-
culare e installare sul PC dell’indagato un program-
ma ‘‘fantasma’’ capace di inviare in maniera occulta
tutti i documenti in formato word che l’indagato scri-
veva e tutte le aggiunte o correzioni che con il tempo
(8 mesi) eseguiva sui documenti word redatti e me-
morizzati sull’hard disk del computer d’ufficio del-
l’indagato (non sembra fosse un PC portatile). Non
erano affatto documenti che il soggetto inviava a
terzi o che inviava per posta elettronica o pubblicava
sulla rete internet e quindi non erano comportamenti
comunicativi.
Stupisce anche il punto in cui la Corte di Cassazione
ritiene che la prova raggiunta sia una prova atipica e
quindi disciplinata dall’art. 189 c.p.p. In realtà, a ben
vedere, trattandosi di files informatici contenuti su
supporti informatici tipizzati e introdotti nel nostro
ordinamento con la legge n. 547/1993, forse qui non è
tanto in discussione la prova atipica ma il mezzo con
la quale è stata acquisita la prova e quindi l’utilizzo di
mezzi atipici di ricerca della prova.
Parte della dottrina (96) si domanda se siano confi-
gurabili mezzi di ricerca della prova atipici soprattut-
to quando le circostanze di fatto e di diritto consen-
tono di acquisire gli elementi di prova attraverso l’u-
tilizzo dei tipici mezzi di ricerca come perquisizioni,
sequestri o ritardati sequestri. Si tende a negare tale
categoria non prevista dal codice di procedura rile-
vando che i mezzi di ricerca della prova sono posti in
essere prevalentemente nel corso delle indagini pre-
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liminari in situazioni nelle quali è impossibile il con-
traddittorio con la difesa davanti al giudice come
indica l’art. 189 c.p.p.
Di contro, le Sezioni Unite della Cassazione (97)
hanno affermato che è possibile configurare mezzi
di ricerca della prova atipici come per esempio le
video-riprese d’immagini in luoghi diversi dal domi-
cilio attraverso un’interpretazione adeguatrice del-
l’art. 189 c.p.p. nel senso di configurare un contrad-
dittorio posticipato e successivo sull’utilizzabilità de-
gli elementi acquisiti (98). La medesima pronuncia
ha anche affermato che ove le video-riprese avven-
gono invece in luoghi domiciliari o di privata dimora
non sono utilizzabili quelle aventi ad oggetto com-
portamenti non comunicativi. È di tutta evidenza che
soltanto un’interpretazione della norma in questo
senso è rispettosa del principio di legalità della pro-
va.
Nel caso del trojan usato come captatore informatico
è ancora più evidente che una interpretazione in que-
sto senso dell’art. 189 c.p.p. può essere agevolmente
condivisa solo e in quanto il personal computer sot-
toposto ad ‘‘acquisizione’’ non è classificabile come
domicilio informatico.
La Corte di Cassazione non convince affatto quando
sul punto ritiene «che, nella specie, dovesse essere
osservata la disciplina prevista per gli accertamenti
tecnici irripetibili, atteso che l’attività di riproduzione
dei files memorizzati non aveva comportato l’altera-
zione, né la distruzione dell’archivio informatico, ri-
masto immutato, quindi consultabile ed accessibile
nelle medesime condizioni, anche dopo l’intervento
della polizia giudiziaria. Si era trattato di un’attività
sempre reiterabile, alla cui esecuzione non era neces-
saria la partecipazione del difensore, poiché la stessa
avrebbe potuto essere compiuta una seconda volta se
si fosse approdato ad uno sviluppo dibattimentale del
procedimento».
Con riferimento alla mancata osservanza della disci-
plina prevista per gli accertamenti tecnici irripetibili
(artt. 359 e 360 c.p.p.) e al mancato avviso alle parti e
ai difensori la Suprema Corte però non convince
perché non ha tenuto conto né ha motivato che:
– un sistema informatico sottoposto ad intrusione da
parte di un ‘‘Trojan di Stato’’ è comunque alterato a
livello strutturale e informatico;
– con il cosiddetto ‘‘captatore’’ all’interno del sistema
informatico mutano alcune funzioni di sistema speci-
fiche che consentono ad un operatore da remoto e
connesso alla rete di prendere il possesso dello stru-
mento e di far compiere allo strumento stesso una
serie di operazioni fuori dal controllo dell’utente
autorizzato modificando molte funzioni tipiche di si-
curezza del sistema;
– di eseguire una serie di funzioni tipiche del soft-
ware conosciute soltanto dal creatore dello stesso;

– di alterare anche accidentalmente il contenuto del
sistema informatico non consentendo alla difesa di
ripetere l’operazione di acquisizione;
È assai discutibile sostenere, come fa la Corte, che
l’attività è sempre reiterabile in quanto è possibile
compierla anche una seconda volta al momento del
dibattimento. È come dire che una perquisizione do-
miciliare (irripetibile per eccellenza) è ripetibile ‘‘n’’
volte perché la difesa può tornarci quando vuole do-
po che il locale è stato perquisito dalle forze di poli-
zia. Non è proprio cosı̀ o comunque non è assoluta-
mente stato dimostrato come sia stata garantita la
genuinità e integrità dei files acquisiti.
Esistono ed esistevano anche nel 2004 sistemi e pro-
cedure tecniche in grado di garantire che un file pri-
ma e dopo l’acquisizione non veniva modificato e che
la copia effettuata può essere poi verificata dalla di-
fesa e valutata nella sua integrità e genuinità (99).
Stiamo parlando delle tecniche di hashing che avreb-
bero potuto garantire l’integrità e la genuinità dei file
captati da remoto se effettuate prima dell’operazione
e soprattutto con criterio e con la finalità di dimo-
strare poi alla difesa la genuinità della prova.
Questo tema è molto importante e delicato perché
non può tacersi l’utilità di risolvere, anche legislati-
vamente, il problema giuridico dell’ammissibilità di
uno strumento tanto pericoloso quanto utile ed effi-
cace in alcuni contesti specifici (criminalità organiz-
zata, utilizzo illecito di sistemi criptati e di cloud com-
puting allocati in server residenti in remote e scono-
sciute regioni del mondo, sistemi informatici e dati/
informazioni non acquisibili altrimenti, ecc. ).
Fermandosi a ciò che è noto attraverso l’analisi dei
software in commercio sulla rete, ma consapevoli che
nella pratica si tratta di strumenti ben più evoluti,
vale la pena elencare qualche specifica tecnica, alcu-
ne criticità e le possibili soluzioni con il rispetto delle
garanzie processuali.
Un software trojan in dotazione alle forze di polizia
in quanto acquistato o noleggiato da società private
italiane e straniere, oggi è in grado di:
– entrare nel sistema ‘‘target’’ e prende il completo
controllo di tutte le funzioni inibendo l’antivirus e
controllando anche la webcam, la navigazione e la
posta elettronica (sia web mail sia di outlook);
– è in grado di attivare i microfoni del sistema e
ascoltare ciò che avviene nelle vicinanze del PC come
una vera e propria intercettazione ambientale o co-
munque è in grado di intercettare eventuali comuni-
cazioni telefoniche o telematiche effettuate con il si-
stema informatico (alcuni provvedimenti giudiziari,
per questa attività, hanno già confermato e ritenuto
correttamente necessario il decreto di intercettazione
del Giudice per le indagini preliminari);
– è programmato per sfuggire agli antivirus in com-
mercio;
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– acquisisce e recapita on line all’investigatore, ad
intervalli di tempo predefiniti a piacere e quindi in
tempo reale, tutto il contenuto del PC (ogni tipo di
file, log di navigazione web, posta elettronica, foto,
screnn shots dei siti web visitati);
– si può autodistruggere con un comando apposita-
mente predisposto pulendo le sue tracce all’interno
del PC ed è difficilissimo capire ma soprattutto dimo-
strare successivamente se e quando è stato istallato e
soprattutto qual è stata la sua attività;
– può uplodare ovvero inoculare e memorizzare nel
sistema informatico ‘‘target’’ qualsiasi tipo di file sal-
vandolo a piacimento in qualsiasi parte del sistema;
È chiaro che quest’ultima è un’operazione illecita
che mai sarà svolta da una forza di polizia soprattutto
se coordinata da una Procura della Repubblica ma
possiamo ritenere che tali strumenti siano sempre
sotto il controllo dell’Autorità Giudiziaria?
È una tecnica di ‘‘remote forensics’’ delegata troppo
spesso soltanto a consulenti nominati ausiliari di poli-
zia giudiziaria che operano però lontano da un con-
trollo di quest’ultima e tantomeno da quello del pub-
blico ministero. Non si ravvisano obblighi di redigere
puntuali annotazioni con menzione di tutti i particolari
dell’operazione occulta, degli strumenti utilizzati non-
ché delle date e degli orari delle operazioni svolte.
Tutto ciò è molto più di un’intercettazione telefonica
o telematica che, in quanto tale, necessita dell’ausilio
dell’operatore telefonico e quindi di un terzo con
conseguente tracciamento esterno delle operazioni.
Qui non c’è tracciamento delle operazioni di capta-
zione da remoto del contenuto di un computer o di
uno smartphone, o meglio, nulla è previsto dalle nor-
me vigenti o dalla prassi.
Vale la pena pertanto di sollevare alcune critiche che
vanno ad aggiungersi alle perplessità già espresse in
precedenza:
Il trojan altera il computer ‘‘target’’ e appare in con-
trasto con quanto stabilito dalla legge n. 48/2008 e
dalle modifiche al codice di procedura penale; sareb-
be quindi opportuno, allo stato, utilizzarlo ad esem-
pio solo quando la legge consente il ricorso al ritar-
dato sequestro (reati di associazione a delinquere di
stampo mafioso ecc. ); il software capta, monitorizza,
registra anche comportamenti non comunicativi che
non sono utilizzabili se tenuti all’interno di un domi-
cilio (informatico); occorrerebbe pertanto porsi il
problema se, nella prassi o de iure condendo, non
sia il caso di differenziare l’attività di indagine su
sistemi informatici ‘‘privati’’ e su quelli ‘‘pubblici’’.
Ad avviso di chi scrive è necessario valutare se siamo
di fronte ad un mezzo di ricerca atipico giustificato da
esigenze reali e non altrimenti risolvibili. In altri ter-
mini, verificare se esiste la possibilità concreta di ar-
rivare o meno all’acquisizione del contenuto del PC
in altro modo, ad esempio attraverso una perquisi-

zione e un sequestro del computer secondo il metodo
classico (oppure, come si diceva sopra con il ritardato
sequestro nei casi consentiti dalla legge). Soltanto in
caso di assoluta impossibilità ad acquisire il contenu-
to in queste forme e con questi mezzi tipici di ricerca
della prova, come sopra ricordato, si potrebbe giusti-
ficare il ricorso a mezzi atipici come il ‘‘captatore
informatico’’. È questo il caso di sistemi informatici
(es. servers, proxy, sistemi Cloud o Intercloud) allo-
cati all’estero, magari in paesi che non forniscono
assistenza alle richieste di rogatoria, oppure a dati
allocati magari su piattaforme di cloud computing
protette da sistemi di cifratura inattaccabili o comun-
que per loro natura non accessibili se non on line e
con l’utilizzo di segretissime e complesse parole chia-
vi. Ecco magari in tutti questi casi potrebbe spiegarsi
meglio (in diritto e in fatto) l’utilizzo del ‘‘virus di
Stato’’ come mezzo atipico di ricerca della prova.
Un altro punto di criticità all’utilizzo del ‘‘captato-
re’’ è l’assenza di qualsivoglia controllo diretto e
ufficiale sull’attività che svolge l’operatore addetto
alla captazione di tutto il contenuto del sistema ‘‘tar-
get’’. Quale garanzia ha il pubblico ministero che ha
emesso il decreto e autorizzato la captazione sull’at-
tività svolta nel caso in cui decide di ricorrere ad
ausiliari di polizia esperti o a veri e propri consulenti
tecnici? Un ufficiale di polizia giudiziaria assiste
sempre a tutte le operazioni che vede e fa il tecnico
davanti al proprio sistema? Sono tutte domande alle
quali non è possibile dare risposta perché la proce-
dura non è disciplinata ed è lasciata alla sensibilità
delle diverse squadre di polizia giudiziaria e delle
procure.
Ad esempio, ad avviso di chi scrive, la redazione di
un verbale di polizia giudiziaria, con il dettaglio delle
operazioni eseguite nomina di eventuali ausiliari,
l’indicazione delle specifiche tecniche del soft-
ware (100), l’indicazione di date e orari nonché il
dettaglio sintetico del monitoraggio effettuato, risol-
verebbe alcuni problemi.
Sarebbe altresı̀ auspicabile una contemporanea atti-
vità di intercettazione telematica dei flussi informati-
ci del sistema ‘‘attaccante’’ (una vera e propria auto-
intercettazione telematica o al limite l’utilizzo di un
keylogger con firma digitale applicato al sistema che
controlla il trojan) e quindi dell’utenza della polizia
giudiziaria o/consulente tecnico al fine di monitorare
e garantire l’indagato da upload anche involontari
che altererebbero la scena criminis.
Altra forma di garanzia delle operazioni potrebbe
essere anche un’attività di logging di tutta l’attività
che giornalmente svolge il client (Personal Compu-
ter) ‘‘attaccante’’ (101), con apposizione di firma di-
gitale e marcatura temporale ai file prodotti dal si-
stema nonché ai file relativi all’acquisizione.
A ben vedere, concretamente il programma utilizza-
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to capta in tempo reale anche gli screen shot (delle
vere e proprie foto dello schermo) relativi alla navi-
gazione in internet nonché le comunicazioni via chat
(di ogni genere e social network, pertanto non è vero
quando affermato in alcune pronunce o da qualche
G.I.P. (ad oggi pochi a dire il vero) che è necessario
soltanto il decreto per l’eventuale intercettazione
‘‘ambientale’’. Al contrario infatti è necessario con-
siderare anche le su menzionate attività di documen-
tazione dei flussi telematici, ad avviso di chi scrive,
soggette alla disciplina dell’art. 266 bis c.p.p. e quindi
sottoposte al vaglio del giudice per le indagini preli-
minari.
Ciò racchiude in sé un altro problema di fondo: in
uno stato di diritto con garanzie processuali codifica-
te la corsa al risultato a tutti i costi non può compri-
mere le garanzie processuali, le garanzie difensive e il
dovuto controllo del giudice per le indagini prelimi-
nari sugli strumenti investigativi che mettono in pe-
ricolo il contenuto delle comunicazioni e la riserva-
tezza del domicilio (anche informatico).
Sarebbe auspicabile che il Legislatore intervenga sul-
la questione, paradossalmente anche per poter sbloc-
care quelle situazioni investigative nelle quali vera-
mente il sistema di captazione occulto da remoto è
l’unico modo per acquisire il contenuto di servers
altrimenti irraggiungibili (102).
La mancata tipizzazione dello strumento di ricerca
produce almeno tre distorsioni : scoraggia l’investi-
gatore consapevole, scrupoloso e attento; mette in
pericolo la riservatezza di tanti cittadini e non garan-
tisce sull’acquisizione di dati utili alle indagini.

Stefano Aterno

(89) Cass. pen., sez. V, 14-10-2009, n. 16556, CED, 246954.
(90) Software Trojan nascosto che consente all’utilizzatore di
prendere il completo controllo del computer o dello smartphone;
all’epoca probabilmente fu utilizzato un Software dal nome
‘‘Back Orifice’’.
(91) Si consenta un rinvio all’unico articolo pubblicato in mate-
ria, Aterno, Mezzi atipici di ricerca della prova e nuovi strumenti

investigativi informatici: l’acquisizione occulta da remoto, Mem-

berbook IIsfa, 2012, Forlı̀.
(92) Il virus necessariamente inviava attraverso la rete i dati
captati alla stazione ricevente degli investigatori.
(93) All’epoca dei fatti di cui in sentenza (2004), il sistema di
comunicazione via skype non era ancora stato inventato.
(94) Aterno-Cajani-Costabile-Mattiucci-Mazzaraco, in
Manuale di Computer Forensics, cit., 2012. Si veda, per una pri-
ma analisi tecnica sul punto, Mariotti-Tacconi, in Riflessioni

sulle problematiche investigative e di sicurezza connesse alle co-

municazioni voip, Dinternet, 2008, 558 ss.
(95) Oggi questi software sono molto più evoluti rispetto al 2004
e in grado di svolgere attività ancora più sofisticate; si veda, per
un utilizzo molto commerciale e ormai comune e diffuso, il soft-
ware win spy, scaricabile dalla Rete e facilmente rintracciabile
digitando il nome nei motori di ricerca.
(96) Tonini, Manuale di procedura penale, cit., 258.
(97) Cass. pen., S.U., 28-3-2006, n. 26795.
(98) Tonini, Manuale di procedura penale, cit., 258.
(99) Tecniche e procedure di hashing note soprattutto oggi in
quanto la legge n. 48/2008 ha introdotto particolari disposizioni
che necessitano di tali accortezze ma non vi è dubbio che sono
tecniche conosciute a livello informatico anche nel 2004 tra le
forze di polizia che effettuavano tali indagini ma delle quali non
c’è menzione nella sentenza.
(100) La difesa deve sapere cosa ha fatto o è in grado di fare il
software introdotto nel sistema.
(101) Per questo potrebbe essere utilizzato un sistema di keylog-
ger implementato sulla macchina che intercetta/capta e quindi
riceve il contenuto del sistema ‘‘target’’ in modo da registrare e
garantire ogni attività che svolge il ‘‘trojan di stato’’.
(102) Vedere appunto i casi tipici di illeciti commessi a mezzo di
piattaforme di cloud computing o sistemi proxy.
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